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DIJITALLESME VE iC DENETIMDE YAPAY ZEKA KULLANIMI
1. GIRIS
1.1. Dijitallesmenin Kamudaki Rolii

Teknolojide yasanan ilerleme ve donilisim beraberinde kullanima sunulan teknolojik araglarin
da hizh bir sekilde degisimini getirmektedir. Bu hizli donilislimiin {iriinii olan teknolojik
olanaklar, caga ayak uydurmak isteyen tim sektorlerde kullanilan araglarda da hizli bir
doniisiim ve degisisimi zorunlu kilmakta, bu durum ise dogal olarak is yapis sekilleri ile
siireclerini etkilemektedir.

Kamu kesiminde dijitallesme, kamu hizmetlerinin etkinligi, seffaflig1 ve hesap verebilirligini
artirmak igin stratejik bir aragtir. Ozellikle kamu kurumlarmin hizmet sunum siireglerinin
iyilestirilmesi, kaynaklarin verimli kullanimi1 ve vatandas memnuniyetinin yiikseltilmesi
acisindan kritik 6neme sahiptir.

1.2. i¢ Denetimde Dijital Déniisiimiin Onemi

I¢c denetim faaliyeti, kurumun risk y&netimi, kontrol ve yonetisim siireclerinin etkililigini
degerlendirerek gelistirmek amacina yonelik sistemli ve disiplinli bir yaklagim getirerek, i¢
kontrol mekanizmalarini giiclendirmelerine katki saglar.

Bilisim teknolojilerinde yasanan hizli degisimin hayatin her alanindaki yansimalari,
beraberinde i¢ denetimin fonksiyonunun da tekrar gozden gegilmesini ve yeni gelismelere
uyum saglamasini zorunlu kilmaktadir. Bu giin artik dijital teknolojilerin denetim siireclerine
entegrasyonu ve i¢ denetgilerin dijital yetkinliklerinin arttirilmasi gerekliligi, {iizerinde
durulmasi gereken ¢ok Onemli konular arasinda yerini almistir. Ancak bu alanda olusan
firsatlarin yaninda ortaya c¢ikan cesitli zorluklarinda bulundugunu g6z ardi etmemek
gerekmektedir.

1.3. Yapay Zeka Kavrami ve Temel Bilesenleri

Yapay zekd (YZ), bilgisayarlarin insan benzeri biligsel gorevleri yerine getirebilmesini
saglayan algoritmalar ve modeller biitiiniidiir. Makine &grenmesi, derin 6grenme, YZ ile
otomasyonun birlestirildigi dogal dil isleme ve akilli otomasyon sistemleri gibi alt alanlar,
Y Z’nin temel bilesenlerindendir.

1.4. Arastirmanin Amaci ve Kapsam

Bu calismanin amaci, dijitallesme sonucunda kullanimi1 yayginlasan akilli otomasyon
sistemlerinin kurumlarin faaliyetlerinde kullaniminin getirdigi temel riskler ile bu risklerin i¢
denetim i¢in ne tiir zorluklar olusturdugu, olusabilecek risklerin 6nlenmesinde i¢ denetimin
nasil bir fonksiyon {lstlenmesi gerektigi ve bu sistemlerin i¢ denetim faaliyetlerinde
kullanimina iliskin alanlar1 degerlendirerek, i¢ denetimin yeni teknolojilere ayak uydurmak ve
giincel kalabilmek i¢in ne tiir 6nlemler almas1 gerektigi konularini arastirmaktir.

Bu arastirma, dijitallesmenin i¢ denetim siire¢lerine etkisini incelemek ve yapay zekanin i¢
denetimdeki kullanim alanlarini ortaya koymak tiizere hazirlanmistir. Ayrica uygulamadaki
firsatlar, zorluklar ve gelecege yonelik stratejiler degerlendirilecektir.

6



2. DIJITALLESME, TEMEL KAVRAMLAR VE GELISiM SURECI
2.1. Dijitallesmenin Tanim ve Evrimi
2.1.1. Dijitallesme veya Sayisallasma:

Dijitallesme veya sayisallasma, ulasilabilir bilgilerin herhangi bir bilgisayar tarafindan
okunabilecek sekilde dijital ortama aktarilmasi siirecine verilen addir. Ozellikle miihendisler
cesitli fiziki goriintiileri bilgisayara aktarip ¢alismalar yapmak i¢in kullanirlar.®

Demirci’ye (Demirci, 2023) gore; “Dijitallesme kavrami “0 ve 1 sembollerinin ikili say1
sistemine dayanarak islenmesi” olarak ifade edilmektedir. Aksu’ ya (Aksu, 2018) gore;
Dijitallesme stirecinin lokomotifi olarak da “mikrocip, internet ve mobil iletigim”
teknolojilerini siralayabiliriz (Demirci, 2023; Aksu, 2018; aktaran Tiirky1lmaz, 2024)2.

2.1.2. Dijital Doniisiim:

Dijital dontisiim, toplumsal ve sektorel ihtiyaclara dijital teknolojilerin entegrasyonuyla ¢6ziim
bulmanin ve buna baglh olarak is akislarinin ve kiiltiiriin gelismesi ve degismesi siirecini
tanimlayan bir kavramdir. Yaraticiligi ve inovasyonu merkeze alan dijital doniisiim, geleneksel
metotlardan daha verimli sonuglar elde etmek i¢in ortaya ¢ikmistir. Dijital doniisiim, insan ve
cevre odaginda, teknolojinin sosyolojiyle etkilesiminden ortaya cikan “yaratict yikimla”,

toplumsal olarak yeni bir yonetim, iiretim ve yasam siirecine degiserek doniisiimii olarak da
ifade edilebilir.

2.1.2.1. Dijital doniisiimiin tarihi gelisimi:

Dijital Dontigiimiin Tarihsel Gelisim Stireci Turkyilmaz (Turkyilmaz, 2024) tarafindan
olusturulan tabloda yer alan verilerden yararlanilarak asagida 6zetlenmistir.

o 17.yy (1679) -Leibenez ikili say1 sistemi “0-1"

e 18-19yy. — Mekanik heap makineleri Bilgi depolama yaklasimlari

e 1947 — Bell laboratuvarlar ilk transistoriin icadi

e 1950 — Internetin resmi baslama tarihi

e 1971 — Ik mikrobilgisayar

e 1975 — Ilk dijital kamera

e 1976 — Apple 1 ilk kisisel bilgisayar

e 1977 -1k ATM

e 1981 — IBM PC Microsoft Isletim Sistemi

e 1989 - WWW (World Wide Web)

e 1990 — Internet -Cep telefonu cihazlari

e 1990-2000°li yillar- internetin gelisimi (VEDOP, MERNIS) Banka otomasyonlar1
e 2000 - WEB 2.0 Nesnelerin interneti

e 2004 - Fecebook -You Tube — Wikipedia

e 2010- Instegram — Blockchain ve kripto para — Hiicresel tagima sistemi

! https://tr.wikipedia.org/wiki/Dijitalle%C5%9Fme (Erisim Tarihi:05.05.2025)
2 Turkyilmaz, S. (2024). DiJITAL DONUSUM: TARIHCESI, TANIMI VE iISLETMELER UZERINDEKI
ETKISI. Nisantas1 Universitesi Sosyal Bilimler Dergisi, 12(1), 276-297.
3 https://tr.wikipedia.org/wiki/Dijital _d%C3%B6n%C3%BC%C5%9F%C3%BCm (Erisim Tarihi:05.05.2025)
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e 2020 — Otonom Etkilesim ve Sanallagma
2.1.2.2. Dijital doniisiim ile birlikte hayatimiza giren kavramlar:
2.1.2.2.1. Biiyiik veri nedir ?

Biiyiik veri ya da Ingilizce karsilig1 olan "big data" geleneksel veri tabani sistemleriyle
depolanmasi, yonetilmesi ve analizi miimkiin olmayan verilerdir. Biiyiik veri, analiz edilmesi
ve verimliligi arttirmasi i¢in toplanan, anlaml ve islenebilir veriler biitiiniidiir.*

2.1.2.2.2.Veri analitigi nedir?

Veri analitigi, gelecekteki egilimleri tahmin etmek ve anlamli 6ngoriiler yapabilmek, bilingli
kararlar almak adina, biiyiik ve karmasik veri guruplarimi ¢esitli algoritma ve uygulamalar
araciligi ile analiz ederek yorumlama ve sonuglar ¢ikarma iglemidir.

Veri biliminden dogan ve giiniimiiziin en kritik bilimlerinden biri haline gelen veri analitigi,
oldukca genis kapsamli bir ¢caligma alanina sahiptir. Biiyiik verilerin (big data) incelenmesinde
kullanilan veri analitigi sonuglart birgok farkli sektoriin tercihlerinde yol gosterici olmaktadir.

Biiyiik Veri Analitigi®;

e Biiylik veri analitigi, biiyiik ve ¢esitli veri setleri lizerinde islem yaparak gizli driintiileri
cikarma, bilinmeyen iligkileri kesfetme siirecidir.

e Kullanilan yontemlerle elde edilen bilgi; firmalara, kurumlara veya ticari girisimlere
yonelik 6nemli bilgiler saglamaktadir.

e Biiyiik veri analitigi uygulamalari veri bilimcilere modelleri tahmin etme, istatistik¢ilere
ve diger analiz alaninda calisan profesyonellere biiyiiyen verileri kolay analiz etme
yetenegi kazandirir. Biiyiik veri analitigi klasik yontemlerle yonetilmesi ¢ok zor olan
cok biiyiik, yapilandirilmamis ve ¢ok hizli degisen veriyle ugrasir ve anlamli oriintiiler
elde eder.

e Biiyiik veri analitigi yontemleri veriyi saklamak, veriyi elde etmek ve analiz etmek icin
gelismis teknolojiyi kullanir.

2.1.2.2.3.Veri madenciligi nedir?

Bilgisayar sistemleri ile iiretilen veriler tek baslarina bir anlam ifade etmez. Bu verilerin belli
bir ama¢ dogrultusunda islenmesi sonucunda elde edilen veriler ancak anlam ifade eden
verilere donlismektedir. Veri madenciligi bir kurumda iiretilen tiim verilerin, belirli yontemler
kullanarak var olan ya da gelecekte ortaya cikabilecek gizli bilgiyi ortaya ¢ikarma stireci olarak
degerlendirilmesidir. Veri madenciligi ¢alismalari, siniflandirma, iliski kurma, kiimeleme,
regresyon, veri Ozetleme, degisikliklerin analizi, sapmalarin tespiti gibi belirli sayida teknik
yaklasimlar icerir. Veri madenciligi ile ilgili diger disiplinlere agagida yer verilmistir.

VERI MADENCILIGI
Veri Tabam | Veri Yapay Sinir | Istatistik Yapay Diger
: . Gorselligi Aglarn Ogrenme Disiplinler
Sistemleri

4 https://www.mysoft.com.tr/buyuk-veri-big-data (Erisim Tarihi: 7.05.2025)
5 M. Ali Akcayol Gazi Universitesi  Bilgisayar =~ Miihendisligi ~ Bélimii  ders  notlari
https://bigdata.gazi.edu.tr/akcayol/files/SLBD_L 2BigData.pdf

8


https://www.mysoft.com.tr/buyuk-veri-big-data

2.1.2.2.4. Nesnelerin interneti (Internet of Things-10T) nedir?

Yilmaz’a (2023) gore;

e “Nesnelerin Interneti, internet baglantis1 olan cihazlarn makine 6grenmesi vasitastyla
koordineli bir bicimde ¢alismasini saglayan sisteme verilen addir.

e Nesnelerin Interneti; birbirleriyle iletisim kurabilen ve baska bilgisayarlar ile bilgi
aligverisinde bulunabilen aygitlar1 ifade etmektedir.

e Nesnelerin Interneti ¢ok farkl sekilde tanimlansa da, insan ile insan arasinda ya da insan
ile bilgisayar arasinda herhangi bir etkilesime gerek olmaksizin nesneler, sensorler
tarafindan toplanan verilerin ag yoluyla otomatik olarak aktarilmasi yetenegi olarak
ifade edilebilir. Nesneler tarafindan toplanan veriler sicaklik ve basing gibi ¢evresel
veriler olabilecegi gibi insanlara iligkin kisisel veriler de olabilmektedir. Nesnelerin
Interneti teknolojisi esas itibariyle {ic 6geden olusmaktadir. Bunlar (Gonzales &
Djurica, 2015, s.1):

v Nesneler; veri yakalama, tiretme, kaydetme yetenegi bulunan cihazlardir.

v lletisim Ag1; nesnelerin birbirine baglanmasini saglayan ve genellikle kablosuz
aglardir.

v’ Bilgisayar Sistemleri; nesneler tarafindan yakalanan ve gonderilen verileri
isleyen bilgisayar sistemleridir” (Y1lmaz, 2023)°.

2.1.2.2.5.Yapay zeka , makine 6grenimi ve derin 6grenme nedir?
Akin ve Sahin’e (2024) gore

“Yapay zeka, makine 6grenmesi ve derin 6grenme mantik olarak ayn1 olsa da islev
bakimindan birbirlerinden ayrilir. Yapay zeka, sadece sisteme girilen yani ogretilen
veriler dogrultusunda islem yapabilirken makine 6grenmesi verilen veriler ve bu
verilerden olusturdugu ekstra bilgiler dogrultusunda ¢ikarim yapmaktadir. Denetimli
makine 6greniminin bir alt dali olan derin 6grenme ise beynin yapisindan ve iglevinden
ilham alan yapay sinir aglar1 algoritmalarini kullanarak islemlerini ger¢eklestirmektedir.
Yapay zeka ve makine 6grenmesine gore daha c¢ok veriyi daha karmagik bir sekilde
kendi olusturdugu algoritma zincirleri ile yinelemeli olarak 6grenebilen ve siirekli
olarak Oznitelik degerlerini olusturup olusturdugu bu 6z niteliklere goére ¢ikarimlar
yapabilen bir sistemdir. En genel tanimiyla derin 6grenme; canlilarin karmagsik
problemler ve durumlar karsisinda kullandig1 gézlem, analiz, 6grenme ve karar verme
gibi 6zgiil davraniglari, ¢ok yiiksek miktardaki verileri denetimli veya denetimsiz
o0grenme algoritmalarinda kullanarak Oznitelik ¢ikaran ve ¢ikardigir bu Ozniteliklere
doniistirme ve siniflandirma gibi islemler uygulayarak taklit edebilen bir makine
ogrenmesi yontemidir” (Akin ve Sahin, 2024)".

¢ Yilmaz, R. K. (2023). KAMU YONETIMINDE KULLANILABILECEK NESNELERIN iNTERNETI
(I0T) UYGULAMALARI. Kamu Yénetimi Ve Teknoloji Dergisi, 5(1), 87-98.

7 Akin, E., & Sahin, M. E. (2024). Derin Ogrenme ve Yapay Sinir Ag1 Modelleri Uzerine Bir inceleme. EMO
Bilimsel Dergi, 14(1), 27-38.
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2.1.2.2.5.1.Yapay zeka

Yapay Zeka , 1950’lerde agiga ¢ikmistir. En basit tanimi ile, insan zekasiin belli bir pargasini
taklit etmeye ¢alisan sistemlerin genel adidir. Bu acidan bakildiginda, yapay zeka dendiginde
aklimiza insanin zekasini tamamen taklit edebilen veya amaci bu olan sistemler gelmemelidir.

2.1.2.2.5.2. Makine 6@renmesi

Makine 6grenmesi, 1980’lerde agiga ¢ikmis olup veri madenciligin kullanilmasi ile beraber
daha popiiler hale gelmeye baslamistir.

Makine 6grenimi, verilerden beslenerek yeni seyler 6grenme sistemidir. Makine 6grenmesi,
bliyiik veri guruplarinin analiz edilerek sunulan verilerin i¢erdigi desenlerin 6grenilmesi ve
elde edilen bu bilgilerle yeni veriler iizerinde ¢ikarimda bulunulmasi iizerine yapilan ¢alismalari
kapsayan sistem programlari ile ilgilenen bir bilim dalidir. S6z konusu sistemler, daha iyi
tespitlerde bulunmasinin yaninda, programlananlari da aciga c¢ikarabilen kendi kendini
egitebilen sistemlerdir. Bu sayede ihtiya¢ duyulan veriler rahatlikla depolanabilmekte, ihtiyag
duyuldugunda erisilebilmekte ve analiz i¢in kullanilabilmektedir. Bu sistemde belirli gérevleri
yerine getirmek amaciyla bilgisayarlar1 agik¢a programlamaya gerek bulunmamaktadir.

Makine 6grenmesi temelde denetimli (gdzetimli) 6grenme, denetimsiz (gozetimsiz) dgrenme
ve yar1 denetimli 6grenme olmak iizere {i¢ ana guruptan toplanabilir.

1. Denetimli 6grenme: Denetimli 6grenme, algoritmanin etiketli verilerle egitildigi ve bir
dizi girdinin bir dizi ¢iktiyla eslestirildigi, makine 6greniminin bir dalidir. Buradaki
temel amacg ise sisteme yiiklenen ve sonuclari bilinen veri setinden yapilan
siniflandirmadan yararlanarak, sonuglar1 bilinmeyen veri setine dair etkili tahminler
elde etmektir. Bu yontemin en olumsuz yonlerinden biri ise etiketli 6rnekler ile biiyiik
veri kiimelerini olugturmanin ¢ok zaman almasidir.

2. Denetimsiz 0grenme: Denctimsiz Ogrenmede kullanicinin sisteme herhangi bir
miidahalesi s6z konusu degildir. Sisteme sadece girdi verileri yiiklenir. Denetimsiz
ogrenme algoritmalari, girdileri iceren bu veri yigmim yapisal olarak gruplar veya
kiimeler. Sistem etiketlenmemis, siniflandirilmamis veya kategorize edilmemis test
verilerinden yararlanarak kesifler yapar, iliski agin1 ortaya koymaya ¢alisir ve dgrenir.
Denetimli 6grenmeye kiyasla denetimsiz 6grenme, makinelerin kendi kendilerine
ogrenebilmelerine daha yakindir. Ancak bu 6grenmeyle ilgili en bilylik sorun, sonucun
genellikle tahmin edilemez olmasidir.

3. Yar1 denetimli 6grenme: Yar1 denetimli 6grenme, denetimsiz 6grenme ve denetimli
O0grenme arasinda bir makine 6grenimi cesididir. Az sayidaki etiketlenmis veriden
hareketle, etiketlenmemis veriler hakkinda bilgi sahibi olmaya ve onlar1 siniflandirma
yontemine yari denetimli 6grenme denir.

2.1.2.2.5.3. Derin 6grenme

Derin 6grenme, 2000°1i yillarda kullanilmaya baglanmistir. Derin 6grenme makinenin yapay
sinir aglar1 vasitasiyla biiylik miktarda veriden 6grenme siirecini icermektedir. Diger bir
deyisle, derin 6grenme ¢ok katmanli yapay sinir aglar1 aracilifiyla gerceklestirilen 6grenmeyi
ifade etmekte olup insan beyni temel alinarak modellenmistir.

Derin 6grenme modelleri, dogru 6ngorii ve tahminler tiretmek i¢in karmasik resimler, metinler,
sesler ve diger verilerdeki diizenleri tanimak, goriintiileri tasvir etmek veya bir ses dosyasini
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metne doniistirmek gibi insan zekasi gerektiren bircok gorevi otomatiklestirmek igin
kullanilabilmektedir.

2.1.2.2.6. Akilli otomasyon nedir? Akilli otomasyon kavrami ve bilesenleri nelerdir?

Akilli otomasyon, is siireclerini iyilestirmek, kolaylastirmak ve tekrarlayan gorevleri
otomatiklestirmek amaciyla, robotik siireg otomasyonu (RPA), makine 6grenimi (ML) ve
dogal dil isleme (NLP) gibi teknikler kullanilarak, gegmis verilerden Ogrenebilme ve karar
alabilme becerileri eklenerek gelistirilen, yapay zeka (Al) ile otomasyonun birlestirildigi
bir sistemdir.

Schoop’ye (2002: 2978) gore akilli otomasyon; rutin is siireci faaliyetleri ile birlikte
karmasik bilgi ¢alismalarini otomatiklestirmek icin veri ve analitik, robotik, bilissel ve
yapay zekay1 kullanan bir sistem olarak ifade edilebilmektedir (Schoop, vd., 2002:
2978; aktaran Kestane, 2021)8.

Kestane’ye (2021) gore akilli otomasyon teknolojilerinin bilesenleri {i¢ ana baslik altinda
toplanmistir. Bunlar;

“Temel robotik siire¢ otomasyonu (RS0O): Kural motorlari, is akis1 ve ekran kazima
gibi yazilim ve uygulama tabanli araclardan olugan RSO araglari, kayitlar1 kargilagtirma
ve islemleri yerine getirme gibi kesin kurallar1 izleyebilmekte, manuel ve rutin
etkinlikleri otomatik hale getirmektedir (Huang ve Vasarhelyi, 2019: 1-2).

Gelismis siire¢ otomasyonu: 11gili teknolojiler, yapilandirilmamus verileri isleme, bilgi
havuzlar1 olusturma ve kullanma ile deneyimlerden yararlanarak dgrenme yetenegine
sahiptir. Bahsedilen yetenekler, satin alma sipariglerini yerine getirme ve yeni
caligsanlar1 ise alma gibi bazi insani kararlar gerektiren daha karmasik siireclerin
otomatiklestirmelerine olanak tanimaktadir.

Biligsel otomasyon (BO): Ust diizey beceri, yarg1 ve elestirel diisiinme gerektiren
faaliyetleri hedefleyen biligsel otomasyon sistemleri (¢ikarim yapma, duygusal
ipuclarini okuma, mantik yiiriitme, varsayim olusturma ve insanlarla iletisim kurma gibi
insan etkinliklerini taklit etmek gibi) dogal dil igleme, yapay zeka, makine 6grenimi ve
veri analitigi gibi gelismis teknolojileri bir araya getirmektedir. Biligsel otomasyon
araglar1 otomatiklestirme becerilerinin Gtesine gegerek calisanlar1 daha bilingli ve
iiretken hale getirerek gergeklestirmis olduklar1 faaliyetleri artirabilmektedir. Finansal
yatirim rehberligi saglayan bir "robot-danigman” ve bir ¢agr1 merkezinde sorgulamaya
yanit veren, "sanal asistan" bugiin var olan biligsel otomasyonun gercek diinyadaki
ornekleridir’(Kestane, 2021).

Bugiin artik akilli otomasyon sistemleri ile tiim is siireclerini otomatiklestirmek neredeyse
miimkiin hale gelmistir.

8 Kestane, A. (2021). IC DENETIMDE AKILLI OTOMASYON TEKNOLOJILERININ KULLANIMI:
ROBOTIK SUREC OTOMASYONU VE BILISSEL ZEKA. Journal of Accounting and Taxation Studies, 14(2),
813-835. https://doi.org/10.29067/muvu.806426
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2.2. Biiyiik Veri Analizinde Yapay Zeka ve Makine Ogrenmesi Tekniklerinin Kullanimi

Biiytlik veri kavrami, veri kiimesinin olaganiistii boyutu yaninda, yiiksek veri olusum hizi ve
veri g¢esitliligini de igermektedir. Biiyiikk verinin kullanimi beraberinde, bu verilerin
depolanmasi, giivenlik ve mahremiyetinin saglanmasi, dogru bir sekilde islenerek analiz
edilmesi ve veriye dayali saglikli kararlar verilmesine iliskin arayislart da getirmistir.

Hacim, ¢esitlilik, hiz, degiskenlik gibi 6zellikleri yaninda, mevcut ve hizla iiretilmeye devam
eden yapisal, yar1 yapisal ve yapisal olmayan formlara sahip biiyiik verinin, geleneksel veri
yonetim sistemleri ile islenmesi miimkiin degildir. Bu nedenle siirecte veri madenciligi,
bilgisayar bilimi, makine 6grenmesi, veri tabani yoOnetimi, matematiksel algoritmalar ve
istatistigin birlikte ¢alismas1 zorunlu hale gelmektedir.

Yapay zeka, insan gibi diisiinen ve davranan bilgisayar sistemleri olup makine 6grenmesi ise
yapay zekanin son evresi olarak kabul edilmektedir.

Asagida veri madenciligi ve biiyiik veri analizinde makine 6grenmesi ve yapay zekd yontem
ve tekniklerinin kullanimi; kiimeleme, siniflandirma, yapay sinir aglari, metin ve web
madenciligi ve fikir madenciligi (duygu analizi) basliklar1 altinda gruplandirilarak, bunlara dair
literatiirde bulunan bazi uygulamalardan 6rnekler verilmistir.

2.2.1. Kimeleme:

Denetimsiz 6grenme algoritmasi olan kiimeleme analizinde, nesneler 6nceden belirlenmis bir
kritere gore gruplandirilmaktadir. Ornekler: satis hareketleri, ¢agri merkezi kayitlari, driintii
tanima, konugma tanima, goriintii ve ses isleme, isletmelerde miisterilerin tercihlerine, cografi
durumlarina ve demografik yapilarina gore, satin alma davranislar1 gibi ¢esitli 6zelliklerine
gore gruplara ayrilmasi, sosyal ag analizleri, anahtar kelime aramalari, taranan anahtar
kelimelerin iliskili oldugu kavramlara gore siralanmasi, trend topiklerin ortaya ¢ikarilmasi vb.

2.2.2. Smmiflandirma:

Denetimli 6grenme algoritmalari olan siniflandirma algoritmalarinda, bir verinin sahip oldugu
ozellikler dikkate alinarak hangi gruba ait oldugu ve yeni eklenecek nesnelerin hangi sinifta
yer alacag1 tahmin edilir. Ornekler: metin siniflandirma, yiiz ve ses tanima, ¢agr1 yonlendirme

vb.
2.2.3.Yapay Sinir Aglar:

Yapay sinir aglart modeli ile ayn1 veri birbirinden bagimsiz iglemcilere ayristirilir ve her bir
islemci birbirinden bagimsiz ¢alisir. Ornekler: yiiz ve ses tanima, dogal dil isleme, terciime,
lokasyon bazli analizler, el yazisi tanima, haritalarin dijital ortamda islenmesi, arkadas-firma
bulma, mekan bildirimi, igletmelerin finansal durumlarinin derecelendirilmesi.

2.2.4. Metin ve Web Madenciligi:

Metin madenciligi, metin tabanli ¢ok biiylik boyuttaki verilerin analiz edilerek, kavramlar
arasindaki baglantilarin ve anlaml bilgilerin ortaya ¢ikarilmasi, belgeler igerisindeki gizli
kaliplarin elde edilmesidir. Ornek: dilden dile yapilan ceviriler, arama motorlarinda
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kullanicilarin hatali yazmis oldugu sozciiklerin bulunmasi ve dogrusunun dnerilmesi, miisteri
iliskileri yonetimi, giivenlik ve istihbarat pazar arastirmasi.

Web madenciligi ise, web igerikleri ile iliskili olan verinin analizini ifade etmektedir. Ornekler:
web sitelerinin kullanicilarin geri doniislerine gore diizenlenmesi, tiklanma sayilarina gore
reklam ticretlerinin belirlenmesi, miisteri kazanmak amaciyla lokasyon bilgileri tespit edilerek
mesaj gonderilmesi, mobil cihazlarin internet ve GPS baglantilari ile baglanti kurmasi, sosyal

aglarla lokasyon bazli servisler ile islem yapmasi, trafik akisinin diizenlenmesi, arkadas arama
vb.

2.2.5. Fikir Madenciligi (Duygu Analizi):

Fikir madenciligi (duygu analizi), metin madenciliginin bir uygulama alani olarak ortaya ¢ikmis
olup bir konu flizerine goriis sahibinin fikrinin siniflandirilmasi veya tanimlanmasi igin
istatistiksel model ve yazilimlarin kullanilmasidir. Fikir madenciligi, kisilerin bir {iriin, servis,
kurum, olaylar ve diger sahislar hakkindaki duygu, fikir, goriis, yorum ve davraniglarini analiz
ederken, yapilandirilmamis metinlerden bilgi ve igerdigi fikrin ¢ikarilmasini hedeflemektedir.

Ornekler: forum, blog ve haber sitelerindeki yorumlarin ve iginde gecen karsilastirma
climlelerinin tespiti ve karsilastirma iliskilerinin siniflandirilmasi, Twitter mesajlarinin
siniflandirilmasi, biyomedikal literatiiriindeki atif ve 6zetlerin karsilastirilmasi, hangi {iriin veya
hizmetin digerine gore tercih edildiginin bulunmasi, sosyal medya verilerinden yapilan duygu
durum analizine uygun reklam gonderimi, yazilan sosyal medya igerikleri degerlendirilerek
secim sonuglarimin tahmini.

2.2.6. Degisik Alanlarda Kullamlan Bazi Yapay Zekd ve Makine Ogrenmesi
Uygulamalari:

Asagida yiiksekogretim, kamu yOnetimi ve i¢ denetim alanlarinda kullanilan baz1 yapay zeka
ve makine 6grenmesi uygulamalarina yer verilmistir.

Tablo 1. Yiiksekogretim Alaninda Kullanilan Bazi Yapay Zeka ve Makine Ogrenmesi
Uygulamalar

Uygulama Alam Aciklama Ornek
Kisisellestirilmis Egitim | Ogrenci  performansmma  gore | YZ  tabanli  6grenme
ozellestirilmis icerik Onerisi yonetim sistemleri (LMS)
Akademik Basar | Ogrenci notlari, devam durumu, | Mezuniyet risk analizi
Tahmini gecmis basarilar ilizerinden basari
tahmini
Veriye Dayali Karar | Akademik planlama ve kontenjan | Bolim agma-kapama
Destegi belirlemede veri analitigi kararlarinda yapay zeka
Akademik Sahtecilik | Otomatik intihal kontrolii, smnav | Kamera tabanli  sinav
Tespiti davranis analizleri gozetim sistemleri
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Yapay Zeka
Kiitiiphane

Otomasyonu

ile

Kullanici davranisina gore kaynak
Onerisi

Akilli arama motorlart ve
otomatik siniflandiricilar

Tablo 2. Kamu Yénetimi Alaminda Kullanilan Bazi Yapay Zeka ve Makine Ogrenmesi

Uygulamalar

Uygulama Alam Aciklama Ornek

Politika Gelistirme Sosyal ~medya, istatistiksel | Halk sagligi veya ulasgim
veriler ve geri bildirimlerle | politikalarinda simiilasyon

karar destek

Giivenligi

e-Devlet Hizmetleri Vatandas sorularina otomatik | Chatbot  destekli  bilgi
yanitlar sistemleri
Kamu Kaynaklarmn | Odenek, personel ve hizmet | YZ ile biitce planlama
Tahsisinde Optimizasyon | dagiliminda  veriye  dayali | modelleri
kararlar
Afet ve Kriz Yonetimi Risk tahmini, erken uyar1 | Sel, deprem, yangin gibi
sistemleri afetlerde 6ngorii modelleri
Siber Giivenlik ve Veri | Anomali tespiti ve otomatik | YZ ile log verilerinin

miudahale

analizi ve saldir1 tahmini

Tablo 3. I¢ Denetim Alaminda Kullamilan Bazi Yapay Zeki ve Makine Ogrenmesi

Uygulamalar

Uygulama Alam

Aciklama

Ornek

Anomali Tespiti

Harcama, ihale, personel verilerinde
olagandis1 durumlarin belirlenmesi

Tasinir kayitlarinda sapma
analizi

Risk Tabanh
Denetim Planlamasi

Oncelikli risk alanlarinin otomatik
olarak belirlenmesi

MO destekli dinamik risk
skorlamasi

Siirec  Madenciligi
(Process Mining)

Kurum i¢i is akislarinin analiz
edilerek uyumsuzluklarin saptanmasi

Idari izin, satin alma veya
maas siireclerinin izlenmesi

Metin Madenciligi ve | Rapor, yazisma, sozlesme gibi | Denetim raporlarinin
Dogal Dil isleme metinlerde ihmal veya suistimal | otomatik analiz edilmesi
tespiti
Gerg¢ek Zamanh | Siirekli denetim sistemlerinin | Anlik  finansal  kontrol
Denetim kurulmasi sistemleri (continuous
auditing)
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2.3. Dogal Dil Isleme (NLP) Teknolojisi ve Otomatik Raporlama

Bilgisayarlarin insanlarin dillerini anlamasi, onlarla iletisime ge¢meleri ancak dogal dil isleme
biliminin kullanimi ile miimkiindiir.

Dogal dil isleme (NLP), bilgisayarlarin gesitli amaglarla dogal dildeki metni veya konusmay1
anlamak ve islemek icin nasil kullanilabilecegini arastiran bir arastirma alanidir. NLP
arastirmacilari, bilgisayar sistemlerinin istenen gorevleri gerceklestirmek i¢cin dogal dilleri
anlamasini ve manipiile etmesini saglamak i¢in bilgisayar bilimleri, yapay zeka ve dilbilim
aracilig1yla gesitli araglar ve teknikler gelistirmektedir®.

Dogal dil islemenin kullanim alanlarinin bazilar1 asagidaki gibidir:

e Makine ¢evirisi: Metinlerin bir dilden bir bagka dile ¢evrilmesidir. Bu alandaki en
biiyiikk zorluk, kelimeleri dogrudan c¢evirmek yerine, anlamsal biitiinliigii koruyacak
sekilde ¢evirebilmektir.

e Metin kategorizasyonu: Metnin, metin siniflandiricilar ile analiz edilmesi ve ardindan
igerigine gore Onceden tanimlanmis bir dizi kategori ile siiflandirilmasidir. Spam
filtreleme caligmalari, metin kategorizasyonu i¢in 6rnek verilebilir.

e Bilgi cikarma: Bilgi ¢ikarma, yapilandirilmis bilgilerin yapilandirilmamis veya yari
yapilandirilmis kaynaklardan otomatik olarak ¢ikarilmasidir. Bu iglem ile adlar, yerler,
olaylar ve tarihler gibi baska islemlerde islenebilecek veri metinden c¢ikarilarak,
yapilandirilmamis veriyle hesaplama yapilabilir. Ornegin, bir web sayfasindaki énemli
bilgilerin otomatik olarak taninmasi, bir arama motorunun performansini oldukca

artirabilir.
e Ozetleme: Metin gibi bir veri setinin anlammi kaybetmeden boyutunun
kiigtiltiilmesidir.

I¢ denetim faaliyeti sonucunda diizenlenen raporlar, genellikle kapsamli veri analizi ve belge
hazirlama siirecini gerektirmektedir. Giiniimiizde yapay zekd destekli teknolojik araglar bu
stirecleri hizlandirarak, denetim raporlarinin daha hizli ve dogru bir sekilde olusturulmasina
katki saglamaktadir. Dogal dil isleme teknolojileri, denetim bulgularini analiz ederek 6zet
raporlar olusturabilmektedir.

Bugiin artik saglik alaninda hizmet veren sektorlerde, i¢ denetim siireclerinde kullanilan yapay
zeka teknolojileri ile hasta verileri analiz edilebilmekte ve saglik hizmetlerinin kalitesi
degerlendirilebilmektedir.

Ayrica yapay zeka ve dogal dil isleme (NLP) teknolojilerinin kullanildig1 baz1 uygulamalar ise
denetim siirecindeki verileri toplamakta, analitik araglar kullanarak analiz etmekte, biiyiik veri
setlerini tarayarak anomali tespiti yapmakta ve sonuglar1 6zetleyerek otomatik olarak detayli
denetim raporlar: iiretebilmektedir.

Bu uygulamalar denetim ekiplerinin daha hizli ve dogru kararlar almasina katki saglamakta,
ayni zamanda insan hatalarini1 azaltarak raporlarin kalitesini arttirmakta ve raporlama siirecini
hizlandirmaktadir. Bu sayede denetimin verimliligi artarken zaman tasarrufu da
saglanmaktadir.

9 https://nek.istanbul.edu.tr/ekos/TEZ/ET002645.pdf (Erisim Tarihi:16.06.2025)
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2.4. Robotik Siire¢ Otomasyonu (RPA) ve Ii¢ Denetim

Giliniimiizde artik sirketler yazilim robotlarmmi kullanarak, uygulamalar arasinda veri
kopyalama, yapistirma, verileri bagdastirma veya ¢apraz referanslama gibi manuel gorevleri
otomatiklestirebilmektedirler.

Huang ve Vasarhelyi’ye (2019: 1-2) gore: Kural motorlari, is akis1 ve ekran kazima gibi
yazilim ve uygulama tabanli araglardan olusan RSO araglari, kayitlar1 karsilagtirma ve
islemleri yerine getirme gibi kesin kurallar izleyebilmekte, manuel ve rutin etkinlikleri
otomatik hale getirmektedir (Huang ve Vasarhelyi, 2019: 1-2; aktaran Kestane, 2021).

RPA, genellikle maniiel, zaman alici isleri veya gorevleri gerceklestirmek i¢in dijital robotlar
veya botlar olarak da bilinen sanal yazilim robotlarmi kullanan, bir is siireci otomasyon
teknolojisidir. Tekrarlayan gorevleri ve anahtarlama hatalarini en aza indirerek, is siireglerini
hizlandirmak suretiyle maliyetleri azaltir.

RPA, yapay zeka (Al) ve makine 6grenimi teknolojileri ile mevcut yetenekleri gelistirir. Bu
siiregte makine 0grenmesi modelleri ve dogal dil isleme (NLP) gibi yapay zeka araglarini
kullanir. Bu gelismeler RPA'nin bilgi ve yargiya dayali is aktivitelerini otomatiklestirmesine
olanak saglar.

RPA'nin temel avantajlarindan en 6nemlisi kaliteli sonuglar elde edebilmesidir. RPA robotlari,
siirsiz dikkat araliklarina sahip olmalar1 ve mantiga dayali ¢alismalar1 nedeniyle, hesaplama
hatalarini en aza indiren ve verimliligi arttiran uygulamalardir.

Bu uygulamalar, isi tam olarak 6grenildigi gibi yapar ve genellikle insanlardan daha hizl
calisir, analizi miimkiin kilan veriler iiretir ve biiyiik veriler tlizerinde gelismis veri analizi
olanagi saglar. Bu durum ise daha dogru kararlar alinmasina katki saglar.

Ayrica, RPA yazihmlar: tarafindan gerceklestirilen tiim eylemler kayit altina almakta ve
izlenmektedir. Bu ise onlar1 denetim izi olusturan ve yasal uyumlulugun artmasina katki
saglayan uygulamalar haline getirmektedir.

Biiytik miktarlardaki veriyi analiz edebilme yetenegine sahip yapay zeka destekli araglar,
insanlar tarafindan tespit edilmesi gii¢c veya imkansiz olan anormallikleri belirleyebilmekte, bu
kapsamda veri ve tahminler iiretebilmektedir.

I¢ denetim siireclerinde RPA ve yapay zekd uygulamalarimin kullanilmasi ise, i¢
denetgilerin degerlendiremeyecegi boyuttaki bilyiik veri kiimelerinin analiz edilmesini
mimkiin  kilarak, fark edilemeyecek kayiplar ile anomalilerin, aykiri degerlerin ve
dolandiricilik girisimlerinin tespit edilmesine katki saglayacaktir. Ayrica mutabakatlar, i¢
kontrol testleri, detay testler ve raporlama gibi manuel ve tekrar eden denetim gorevlerinin
otomatiklestirilmesi ve verimliligin artirilmasi suretiyle daha dogru ve etkili kararlar alinmasi
da miimkiin olacaktir. Bu sayede risk ve kontrol degerlendirmesi siireglerinin dogrulugu ve
etkinligi de 6nemli dl¢iide artabilecektir.

Dogru yonetim metodolojisi ile kurgulanan RPA, kurumlarin ydnetisim, risk yonetimi ve
kontrollerinin etkinliginin siirekli denetimini olanakli kilarak, denetim maliyetlerinin
diistiriilmesine katki saglayacaktir.

Ayrica, kurumlarm faaliyetlerinde yararlanmak iizere RPA uygulamasina yonelik bir
girisimde bulunmaya karar verdiklerinde, bu siirece i¢ denetim ekibinin erken evrede dahil
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edilmesi, genel yonetim gergevesi ve siire¢ tasarimi hakkinda dengeli bir risk degerlendirmesi
gerceklestirilmesine olanak saglayacaktir.

3. YAPAY ZEKA UYGULAMALARINDA KARSILASILAN ZORLUKLAR VE ETiK
SORUNLAR

Bilisim teknolojilerinin etkin bir sekilde kullanimi, zaman igerisinde gerek tiim kullanici
sektorler gerekse iilkeler ve toplumlar agisindan biiylik 6neme sahip ¢ok kritik ve cesitli
verilerin de dijital ortama taginmast sonucunu dogurmustur. Dijital altyapilar kullanilarak
yiriitiilmeye baslanan faaliyet ve hizmetler ile birlikte, mevcut tehdit ve riskler de boyut ve
karakter degistirmistir. Siber tehdit ve saldirilar ise bu kapsamda her diizeyde biiyiik 6neme
sahip, karmasik, hedef odakl1 ve yikici sonuglar doguran bir boyut kazanmaistir.

Bugiin i¢in 6zellikle iilkelerin ulusal glivenligine yonelik olarak birer siber hedef haline gelen
dijital altyapilar, 6ncelikli giindem konulari arasinda yerini almaktadir.

Gelismekte olan teknolojilerin sundugu firsatlar dogal olarak beraberinde onemli riskleri de
getirmektedir. Bu kapsamda teknolojik olanaklarin kullanimi ile olusacak yeni risklerin dogru
bir sekilde belirlenmesi, yOnetimine iliskin uygun risk yonetim yaklasim ve siireglerinin
gelistirilmesi zorunluluk olarak karsimiza ¢ikmaktadir.

Risk yonetimi, idarenin amaclarina ve hedeflerine ulasmasinda karar mekanizmalarini
giiclendiren bir yonetim aracidir. Risk yonetimi ile kurumlarin hedeflerine ulagmasina
yardimer olacak faaliyetleri etkileyebilecek her seviyedeki riskleri, belirli bir yontemle
sistematik olarak tespit etmek, degerlendirmek, izlemek ve alinan kontrol 6nlemleri yardimiyla
yonetmek amaglanmaktadir. Ayrica bu siiregte makul firsatlarin degerlendirilmesi suretiyle,
kurumlarin hedeflerine ulagsmasina katkida bulunmak da hedeflenmektedir.

Karacaer’e (2023) gore;

“Kurumsal risk yonetimi, risk yonetiminin organizasyonel diizeyde gerceklestirilmesi
ve strateji planlamasinda dikkate alinmasi agisindan geleneksel risk yonetiminden
farklidir. Kurumsal risk yonetiminde temel amag, kurumu etkileyebilecek potansiyel
olaylart belirleyerek, bunlar1 belirlenen risk istah1 dahilinde yonetmek ve
organizasyonun stratejik hedeflerine ulagmaktir (Fraser ve Simkins, 2010: 1)

Tim sektorlerdeki isletmeleri doniistiiren teknolojilerden biri de akilli otomasyon
sistemleridir. Robotik siire¢ otomasyonu (RPA) ile birlestirilen yapay zeka
yeteneklerine akilli otomasyon denmektedir. Akilli otomasyon, tiim is akislarinin
otomasyonunu sagladigi i¢in isletmeler iizerinde biiyiik bir etkiye sahip olabilmektedir.
Akilli  otomasyon ile insan algis1 gerektiren tahminler ve kararlar
otomatiklestirilebilmekte ve bu sistemler finans sektoriinden hukuk, egitim vb.
sektorlere kadar bircok alanda kullanilabilmektedir. Akilli otomasyon sistemlerinin is
streclerinde sagladigi fayda agiktir ancak ayni zamanda yeni risk tiirlerini de
beraberinde getirmektedir. Isletmeler, akilli otomasyon risklerini y&netmenin yeni
yollarim1 ararken, {¢ilincli savunma hatti olarak i¢ denetimin de gelistirilmesi
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gerekmektedir. Ozellikle akilli otomasyon sistemlerinin karar alma siirecindeki opak
yapilari, sistemin anlagilmasini zorlastirmaktadir” (Karacaer, 2023)*.

Akilli otomasyon teknolojilerinin isletmelere getirdigi yeni riskler literatiirden ve Onceki
arastirmalardan yola ¢ikilarak ana hatlariyla, teknolojik riskler, yasal diizenleme ve gizlilik ile
ilgili riskler, etik riskler, siber riskler, kurumsal riskler ve finansal riskler seklinde
siniflandirilabilmektedir. Bu risklere asagida kisaca yer verilmistir.

3.1. Teknolojik Riskler
3.1.1. Algoritmalarin Yanhs Davranmasi ve Seffafigin Saglanamamasi Riski

Yapay zeka sistemlerinin karar verme ilkeleri ve siiregleri genellikle seffaf degildir. Bu durum
ise degerlendirmeye esas teskil eden objektif olmayan veriler, uygun olmayan modelleme
teknikleri ve yanlig algoritmalar gibi riskler ile giivenlik ac¢iklarinin fark edilmesini, alinan
uygun olmayan kararlarin izlenmesini zorlastirmaktadir.

Yapay zeka sistemlerinin kullanilmasinda ki en biiyiik zafiyet, isletme operasyonlar
tizerinde biliylik etkisi olabilecek, istenmeyen tarafli sonuglar iiretilebilmesi ve veri
yonetiminin saglanamamasi riskidir.

Alkalli robotlar insan diisiinme ve karar verme siirecini modelleyen 6gretilen algoritmalara gore
calismaktadir. Farkli durumlar ve kosullar1 yoneten, mantikli ve analitik karar verebilen
algoritmalarin tasarlanmasi ise insan faktorii s6z konusu oldugunda ¢ok kolay olmamaktadir.
Karar verme silirecinin mantig1 net degilse, algoritmik kararlardaki hatalar1 belirlemek de
zorlagsmaktadir.

Kuskusuz algoritmik seffaflifin  saglanarak uygun olmayan karar modellerinin
belirlenebilmesi, otomasyon sistemlerinde karar verme mantigini olumsuz etkileyen verilerin
degerlendirilerek, giivenlik agiklarinin giderilmesine iliskin gerekli  diizeltici 6nlemlerin
alinmasina katki saglayacaktir.

3.1.2. Algoritmalara Karsi Elestirel Olmayan Giivenin Artmasi

Yeni teknolojilerin kullaniminda insan faktdriiniin gbz ardi edilmesi ve algoritmalarin
dogruluguna sorgusuz giivenmek, Ozellikle tiim siire¢lerin otomatiklestirilmesi igin
kullanilan akilli otomasyon sistemlerinde biiyiik riskleri beraberinde getirmektedir.

Ornegin yazilimlarin amaglanan hedeflere uygun calismamasi, kullanilan algoritmalarin karar
verme mantiginin ve is slireglerinin hatali islemesi  geri doniilemez sonuglara yol agacaktir.
Bu etki siire uzadikc¢a katlanarak artacaktir.

Bu nedenle otomasyon sistemlerinin tirettigi sonuglarin mutlak dogru olarak kabul edilmemesi,
stirekli olarak izlenerek test edilmesi ve degerlendirilmesi gerekmektedir.

10 Karacaer, B. (2023). Akilli Otomasyon Sistemlerinin Getirdigi Riskler ve I¢ Denetime Etkileri, Isletme
Akademisi Dergisi, 4 (2): 155-173. https://doi.org/10.26677/TR1010.2023.1248

18


https://doi.org/10.26677/TR1010.2023.1248

3.2. Hesap Verebilirligin Saglanamamasi

Akilli otomasyon sistemleri kullanilarak yiiriitiilen is siireclerinde gelisen olumsuzluklara karsi
sorumlu kimdir? Algoritmay tasarlayan ve /veya satan tarafin mi, algoritmanin kararlarina
giivenerek is siire¢lerinde kullanan taraf mi dogacak olumsuzluklara karsi sorumludur ve hesap
verecektir?

Bu konu kurumlarda seffafligin ve hesap verilebilirligin saglanabilmesi ag¢isindan agikliga
kavusturulmasi gereken en 6nemli sorunlar arasinda yerini almaktadir.

3.3. Diizenleme ve Gizlilik ile Tlgili Riskler

Akilli otomasyon sistemini faaliyetlerinde kullanan kurumlarin, otomasyonun arkasindaki
mantigin hedeflenen sonuglara uyumlu ve dogru bir sekilde olusturuldugundan, hata risklerinin
en aza indirilmesine iliskin 6nlemlerin alindigindan, verilerin giivenliginin saglandigindan ve
otomasyon sisteminin 6nyargili ve ayrimci olabilecek sonuclar saglamadigindan emin olmasi
zorunludur. Bu zorunluluk, kurumlarin denetim siireglerinde de birgok gerekliligi beraberinde
getirmektedir.

Faaliyetlerini akilli otomasyon sistemi kullanarak yiiriiten kurumlar agisindan, basta bu
sistemlerde kullanilan veriler olmak iizere, kurumsal veriler ile paydaslara ait kisisel bilgilerin
giivenliginin ve gizliliginin ~ saglanmasi da biiylik 6nem arz etmektedir. Bu amagla gerekli
diizenlemelerin, degisen uygulamalara paralel olarak ivedilikle hayata gecirilmesi de bir
zorunluluktur.

Tiirkiye’de bu kapsamda 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile kisisel
verilerin islenmesinde, basta 6zel hayatin gizliligi olmak {iizere kisilerin temel hak ve
Ozgurliiklerini korumak amaciyla, kisisel verileri isleyen gercek ve tiizel kisilerin
yukiimliiliikleri ile uyacaklar1 usul ve esaslar belirlenmistir. Kanunda genel olarak kisisel
bilgilerin kullanimina iliskin pek ¢ok diizenlemenin yani sira, 6zel olarak otomatik bilgi
islemeye iliskin diizenlemelere de yer verilmistir.

Ayrica s0z konusu Kanunda veri sorumlusu; kisisel verilerin islenmesinin amaglarini ve
araglarini belirleyerek, veri kayit sisteminin olusturulmasi ile yonetilmesinden sorumlu olan
kisi seklinde tanimlanmistir. Yine veri sorumlusu, organizasyon icinde kisisel verilerin
korunmasma iligkin dilizenlemelere uyumu saglamak amaciyla denetimler yapmakla
gorevlendirilmistir. Kanun ile  verileri isleyen gergek ve tiizel kisilerin sorumluluklar
belirlenerek, kisisel veri gizliliginin saglanmasi giivence altina alinmaya ¢alisiimistir.

3.4. Etik Riskler

Akilli robotlar, insan diisiinme ve karar verme siirecini modelleyen 6gretilen algoritmalara gére
caligmaktadir. Dogal olarak insan davranisim1 belirleyen ahlaki ilkeler, algoritmalarin
davranisini da belirlemektedir. Buradaki en biiyilik sorun ise insanlarin ve toplumlarin etik
konularda farkl diisiince ve deger yapisina sahip olmalari, bu nedenle de her zaman ayni fikirde
olunamamasudir.

Tiim yazilimlarin insanlar tarafindan gelistirildigi degerlendirildiginde, olusumunda kiiltiirel
deger yargilari, insana ait olan siibjektif degerlendirmeler, onyargili ve tarafgir yaklasimlar,
kisisel zafiyetler gibi unsurlar1 barindirmasi ihtimali goz ardi edilemez bir gergekliktir.
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Bu kapsamda algoritmanin kararlarinda her zaman etik kurallar1 dikkate aldigindan ve etik
kurallarla tahminler yaptigindan emin olmak zordur ve algoritmanin bu konudaki opakligi
akilli otomasyonun kullaniminda karsilagilan en biiylik risklerden biridir.

Akilli otomasyonlar iizerinde etik etkilerin yeterince yonetilememesi, verilen kararlarin
karmasikligi ve seffafligin saglanamamasi kritik bazi sonuglarin ortaya ¢ikmasima neden
olabilir. Bunlardan bazilar1 asagida gosterilmistir.

Akillt otomasyonun kullanildig: faaliyetlerde;

e FEtik acidan tarafli, dnyargili, ayrimci ve opak yapidaki yapay zekd uygulamalari
sonucunda, kurumlarin itibar ve miisteri kaybi yasamasi, yasal yaptirimlarla
kargilasmast (Amazon’un is basvurularini taramak icin kullandigi yapay =zeka
sisteminin kadinlara yonelik ayrime1 degerlendirmeleri).

e Kisisel verilerin korunamamasi gibi nedenlerle kurumlarin itibar kaybi yasamasi,
miisteri memnuniyetsizligi ve kaybi, is firsatlarindan yararlanillamamasi, yasal
yaptirimlarla karsilasilmasi.

3.5. Siber Riskler

Siber riskler, bilgi teknolojilerinin gelismesiyle olusan ¢ok biiyiilk miktarlardaki verilerin
islendigi siber ortamdan kaynaklanan risklerdir.

Yapay zekad sistemlerinin kullanima ile birlikte, gizli ve stratejik 6neme sahip (devletlere,
kurumlara veya kisilere ait ) ¢ok biiylik miktardaki veri, bu sistemler tarafindan islenerek
kayit altina alinmaktadir. Ayrica daha biiyiik ve esnek veri depolama talebinin artmasi ile
birlikte bulut tabanli depolama ¢oziimlerinin benimsenmesi, veri gilivenligi sorununu da
beraberinde getirmektedir. Bu gelismeler ise yapay zeka sistemlerini ulusal ve uluslararasi
diizeyde siber saldirilara karsi agik hedef haline getirmektedir.

Bu dogrultuda, kurumlarin yeni teknolojileri ve akilli otomasyon sistemini kullanima alirken,
verilerini giivende tutma adina saglamasi gereken On kosul, olas1 siber tehditlerin
belirlenmesi, degerlendirilmesi ve siber ihlallere hizla yamit verme yeteneginin
gelistirilmesi olmak zorundadir.

Giivenli yazilim tasarimi ve gelistirilmesi siireci kullanilan sistemin yagam dongiisii boyunca
devam etmelidir. Dogru uygulanan giivenlik ¢oziimleri, verilerin giivenligi ile birlikte etik
riskler gibi diger risklerin yonetilmesine de kuskusuz katki saglayacaktir.

3.6. Kurumsal Riskler

Yeni teknolojilerin kullanilma alinmasi ve artan siber giivenlik ihtiyaci beraberinde yeni
yeterlilikler ile teknik beceri gereksinimini de getirmektedir.

Dijital bir is doniistimii ile birlikte, otomasyonun getirecegi teknik beceri gerekliliklerine uygun
istihdam ihtiyaci, mevcut ¢alisanlarin durumundaki belirsizlikler ve ekonomik yansimalari,
kurumlarin dijital doniisiim tercihlerini dogrudan etkileyen faktorlerdir.

Mevcut ¢alisanlarin teknik beceri eksikligi, kurumlarin siber giivenlik tehditlerinin iistesinden
gelme yeteneklerini de azaltan bir faktordiir.
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Yapay zeka ve veri analitigi ile ilgili uygulamalarin nitelikli personel takviyesini gerektirmesi,
teknolojilerin benimsenmesinde gecikmelere ve devam eden projelerde aksamalara neden olan
bir unsurdur.

Ayrica istthdam edilen personelin mevcut teknolojiye uyumunu saglamak da her zaman
miimkiin olamamaktadir. Bu nedenle dijital doniisiimiin kurumlarin yapisina entegre edilerek,
1§ stireglerinin bu doniisiime uyumlu hale getirilmesi zahmetli ve zaman alic1 bir doniistimdiir.
Kurumlarin yeterliliklerinin teknolojinin gerekliliklerini karsilamamasi, akilli otomasyon
sistemlerinden kaginmayi, baslamis projelerin  sonuglandirilamamas: veya uygulanan
sistemlerin  glivenlik tehditlerine karst savunmasiz hale gelmeleri gibi sonuglar
dogurabilmektedir.

Bununla birlikte kurumlarin kullanilan otomasyon sistemlerini de kapsayacak sekilde
gelistirilmis bir risk kiiltliriiniin olmamasi da, risklere yanit verecek uygun kontrol énlemleri
ile stratejilerin belirlenmesini zorlagtirmakta ve kurumlar siber tehditlerde dahil olmak {izere
bir¢ok riske agik hale getirmektedir.

Bu gibi nedenler kurumlarin yeni teknolojilere kars1 kiiltiirel direng gostermesi ve teknolojinin
kullanilmasindan saglanacak faydanin g6z ardi edilmesi gibi sonuglarin ortaya ¢gikmasina neden
olabilmektedir.

3.7. Akill Otomasyonun Benimsenmesi ve Finansal Riskler

Akilli otomasyon sistemlerine iligkin riskler (itibar kaybi, yasal yaptirimlarin olusmast, ise alim
maliyetleri, ihtiyaca cevap vermeyen BT teknolojisi yatirimi gibi) kurumlar1 farkl sekillerde
etkilemekte ve olusmasi halinde ciddi finansal sonuglari da beraberinde getirebilmektedir.
Olusacak risklere karsi etkin kontrollerin gelistirilmemesi ise otomasyon sistemlerinin
kullanima ile hedeflenen sonuglara ulasmanin 6niinde bir engel olusturmaktadir.

Kurumlarin kullandig1 akilli otomasyon sistemlerinin basarisi i¢in;

e Belirlenen stratejik hedefler ile akilli otomasyon kullanimi ile hedeflenen sonuglarin
uyumlu olmasi,

e Akilli otomasyon sistemlerinin planlanmasi ve uygulanmasinda maliyet odakli bir
bakis acis1 gelistirilmemesi, mutlaka tutarlilik, kalite ve dogruluk gibi kriterlerinde
degerlendirmeye alinmasi,

e Olusabilecek riskler ile gorev ¢akismalarini en aza indirmek ve yapilan yatirimlardan
en st diizeye fayda saglamak i¢in uygulamanin, akilli robotik slire¢ otomasyonu (RPA)
ile manuel olarak gergeklestirilecek siiregler arasindaki dengenin dogu bir sekilde
belirlenerek olusturulmas,

e Kullanilmasma karar verilen akilli otomasyonlara bagli siireclere ait tiim kontrol
ortammnin yeniden tanimlanmasi, bu amagla eski kontrol noktalarinin gbézden
gecirilmesi ve gerekli olan yeni kontrollerin belirlenerek tasarlanmasi, uygulamasina
devam edilecek eski kontrollerin dijitallestirilmesi,

e Akilli otomasyonun benimsenmesinin saglanmasi,

e Otomasyonun planlanmasi sirasinda dogru bir risk yonetim politikasi olusturulmasi,
uygulamadaki degisikliklerin siirekli izlenerek giinceliginin korunmast,

gerekmektedir.
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4. GUVENILIR YAPAY ZEKA ARAYISI

Yapay zekd uygulamalar1 gliniimiizde giderek daha fazla alanda kullanilmaya baslanmis olup
giinliik hayatimizin bir parcast haline gelmistir. insan beyninin bir {iriinii olan yapay zeka
uygulamalarinin beraberinde getirdigi risklerde, dogal olarak her gegcen giin degiserek
artmaktadir. Yapay zeka kullanimina iliskin etik, yanlilik, veri giivenligi ve yasal eksiklikler
gibi konularda yasanacak risklere iligkin olarak ciddi kaygilar yasanmakta ve  ozellikle bu
alanlarda son yillarda ulusal ve uluslararasi diizeyde yapay zekd uygulamalarinin nasil daha
giivenilir hale getirilebilecegi sorusuna cevaplar aranarak, ¢éziimler iiretilmeye ¢alisilmaktadir.

Giivenilir yapay zeka uygulamasi ihtiyacina cevap vermek amaciyla gelistirilen bazi 6nemli
uluslararasi diizenleme ve ¢alismalara asagida yer verilmistir.

AB tiye iilkeleri arasinda yapay zeka i¢cin uyumlu bir diizenleyici ¢erceve olusturmayi
amaclayan "Avrupa Birligi Yapay Zekd Yasasi" (EU Artificial Intelligence Act) 14
Haziran 2023 yilinda Avrupa Parlamentosu tarafindan kabul edilmistir.

AB calismalarina dnciiliik eden YZ Ust Diizey Uzman Grubu (Al HLEG) tarafindan
Giivenilir Yapay Zekd icin Etik Kilavuz Ilkeleri ve Degerlendirme Listesi
yaymmlanmustir (Ulusal Yapay Zeka Stratejisi, 2021, 5.28).

2018 yilinda, AB’ye iiye devletler tarafindan AB Yapay Zeka Bildirgesi imzalanmustir.
Bu bildirge ile {iye devletler i¢in YZ alaninda bir yol haritas1 belirlenmis ve AB
tilkelerinin YZ alanindaki lider iilkelerle yarisabilir konuma gelebilmesini saglayacak
hedefler ortaya koyulmustur. ilgili bildirgede; teknolojik degisimin merkezinde goriilen
YZ’nin ekonomiye entegrasyonu, bilim ve egitim alanlarinda nasil konumlandirilacagi,
YZ etigi gibi kaygilardan bahsedilerek, bu hususlarda iiye devletlere is birligi ¢agrisi
yapilmistir (Ulusal Yapay Zeka Stratejisi, 2021, s.29).

Uluslararasi diizeyde gilivenilir YZ konusunda standartlagma siireci de baglamistir. ISO
blinyesinde c¢alismalar yiiriitiilmekte olup bu kapsamda 2017 yilinda “SC 42 alt
komitesi kurulmus ve 2020 yilinda giivenilir YZ i¢in ISO/IEC TR 24028:2020 standard1
yayimlanmistir (Ulusal Yapay Zeka Stratejisi, 2021, s.29).

Kanada'nin Yapay Zeka Etik Yonergeleri: Kanada, adalet, seffaflik, hesap verebilirlik
ve glivenlik de dahil olmak iizere sorumlu yapay zeka gelisimini tesvik etmek i¢in yapay
zeka etik kurallar1 gelistirmistir. 2018 yilinda “Yapay Zekanin Sorumlu Gelistirilmesine
Iliskin Montreal Deklarasyonu” ve 2023 yilinda “Geligsmis Uretken Yapay Zeka
Sistemlerinin Sorumlu Gelistirilmesi ve Yonetimine Iliskin Kurallar” adli rehber
yayinlanmistir (Ulusal Yapay Zeka Stratejisi, 2021, 5.29).

Yapay Zeka Konusunda Kiiresel Ortaklik (GPAI ), yapay zekanin sorumlu bir sekilde
gelistirilmesini ve yayginlagtirilmasini ilerletmek igin hiikiimetleri ve uzmanlar1 bir
araya getiren uluslararas1 bir girisimdir. Yapay zeka etigine, politikasina ve en iyi
uygulamalara odaklanmaktadir (Ulusal Yapay Zeka Stratejisi, 2021, s.31).

Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD) Yapay Zeka Kilavuzlart: Etik ve
demokratik degerleri dikkate alarak kiiresel yapay zekd politikalar1 ekosistemini
giiclendirmek amaciyla 2019 yilinda yayimlanan OECD Yapay Zeka Konsey Tavsiye
Karar1, 2019 yilinda G20 Yapay Zeka Ilkeleri ad1 ile kabul edilmistir (Ulusal Yapay
Zeka Stratejisi, 2021, 5.53).

Uluslararasi kuruluglar tarafindan; insan haklari, demokratik degerler ve hukukun tistiinliiglinii
koruyan kiiresel bir politika ekosistemini gii¢glendirmeye yardimci olmak ve ortaya ¢ikabilecek
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toplumsal kaygilar1 azaltarak ortak bir tavir gelistirebilmek amaciyla yapay zeka etik
cergeveleri yayimlanmustir.

Ayrica I¢ Denetciler Enstitiisiiniin  (IIA) 2017 yilinda  yaymladigi Yapay Zeka Denetim
Cergevesi; Strateji (Siber Esneklik ve Yapay Zeka Yetkinlikleri unsurlari), Yonetisim (Veri
Mimarisi & Altyapis1 ve Veri Kalitesi unsurlar1) ve Insan Faktorii (Etik ve Kara Kutu) olmak
tizere li¢ kapsayici bilesenden olusmaktadir (ITA, 2017). O zamandan bu giline 6nemi giderek
artan bu Onemli konu hakkinda déniim noktasi niteliginde bir diizenleme olan bu gergeve,
yapay zeka ve i¢ denetim meslegi i¢in dikkate alinmasi gereken 6nemli hususlar1 igermekte
ve bugiine kadar i¢ denetim alaninda biiyiik 6l¢iide gecerli ve yararli olmaya devam etmektedir.

Gilivenilir yapay zeka alaninda Tiirkiye’de yapilan c¢alismalara ise (mevzuat, politika,
kurumlar) agagida yer verilmistir.

e 2016 yilinda TUBITAK BILGEM Yazilim Teknolojileri Arastirma Enstitiisii tarafindan
baslatilan Dijital Olgunluk Modeli ve Rehberligi Projesi ile kamu kurumlart ve
sunduklar1 hizmetlerde dijitallesme kapasitesi ve yetkinliginin belirlenmesine yonelik
olarak, 2017 yilinda Tiirkiye’ye 6zgii Dijital Olgunluk Modeli ile Isletim ve Bakim
Rehberi olusturulmustur.

e 2019 yilinda yayimlanan 48 sayili Cumhurbaskanligi Kararnamesi ile 1 sayili
Kararname’ye eklenen maddelerle, ililkemizde “Kamuda oncelikli proje alanlarinda
yapay zeka uygulamalarina onciiliik etmek ve koordinasyonu saglamak” temel
goreviyle, Cumhurbagkanlig1 Dijital Dontisiim Ofisi biinyesinde “Biiyiik Veri ve Yapay
Zeka Uygulamalar1 Dairesi Bagkanlig1” kurulmustur.

e 2020 yilinda 59 sayili Cumhurbaskanligi Kararnamesi ile Sanayi ve Teknoloji
Bakanliginin (STB) gorevleri arasina “Ekonomik etki diizeyi yliksek ve birden ¢ok
sektorde gelisimi hizlandirma potansiyeline sahip ileri teknolojiler ile biiyiik veri, yapay
zeka, siber giivenlik gibi kritik alanlarda bireylerin ve isletmelerin AR-GE ve iiretim
yetkinliklerinin artirilmast amaciyla politika oOnerileri ve stratejiler olusturmak,
belirlenen politika ve stratejilerin uygulanmasini saglamak, ilgili alanlarda AR-GE ve
yatirim faaliyetlerini ve girisimleri desteklemek, ilgili alanlara ve desteklere dair
diizenleme ve denetlemeler yapmak” bendi eklenmistir. Bu cercevede yiiriitiilecek
calismalar i¢in gerekli kurumsal kapasitenin olusturulmasi amaciyla da STB biinyesinde
Milli Teknoloji Genel Miidiirliigi (MTGM) kurulmustur.

e 2020 yilinda yapay zeka teknolojilerinin yayginlastirilmasinda katalizor olma hedefiyle
TUBITAK Yapay Zeka Enstitiisii kurulmustur.

e (Cesitli ulusal politika belgelerinde oncelikli teknoloji alan1 olarak belirlenen yapay
zekaya yonelik uzun dénemli bir yol haritas1 olugturmak amaciyla, On Birinci Kalkinma
Plan1 dogrultusunda hazirlanan 2021 Yili Cumhurbaskanligi Yillik Programi’nda yer
alan 473.1 No.lu tedbirle “Ulusal Yapay Zeka Stratejisinin” hazirlanmasi gorevi
CBDDO ve STB’ye verilmistir (Ulusal Yapay Zeka Stratejisi, 2021, s.37).

e 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani: “Yapay zeka, nesnelerin
interneti, blok zincir, 5G gibi hayatimizda yer edinen yeni nesil teknolojilerin glivenlik
kriterlerinin, yakin gelecekteki siber giivenlik planlamalarinda oncelikli olarak yer
alacag1” belirtilmis ve “yapay zekanin ve blok zincir teknolojilerinin siber giivenlik
icin kullanim alanlarinin belirlenmesi ve gelistirilecek yerli ve milli teknolojiler ile
katma deger olusturulmasi” amaglanmistir (Ulusal Yapay Zeka Stratejisi, 2021,
5.38).
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e 2020-2023 Ulusal Akilli Ulagim Sistemleri (AUS) Stratejisi Belgesi ve Eylem Plani:
“AUS bilesenlerini iceren IoT aginin kurulmasi, bu bilesenlerden toplanan verilerin
biiyiik veri ortaminda saklanmasi ve analize uygun hale getirilerek yapay zeka, derin
O0grenme, haberlesme ve benzeri alanlardaki yenilik¢i teknolojiler kullanilarak ulagim
altyapisinin optimize edilmesi” hedeflenmistir (Ulusal Yapay Zeka Stratejisi, 2021,
5.38).

e Ulkemiz, OECD, G20, AB ve UNESCO tarafindan belirlenen insan odakli yapay zeka
ilkelerinin paydasi olup “giivenilir ve sorumlu yapay zeka” deger ve ilkelerini
benimsemektedir.

e Tiirkiye Cumhuriyeti Cumhurbaskanligr Dijital Doniisiim Ofisi ile T.C. Sanayi ve
Teknoloji Bakanlig: tarafindan 2021 yili Agustos ayinda yayinlanan Tirkiye Ulusal
Yapay Zeka Stratejisi ile Tiirkiye’nin giivenilir yapay zeka alaninda yapilan ¢caligmalara
katilminin saglanacagr ve bu alanda faaliyetler gerceklestirilecegi belirtilmis ve
calismada 8 adet giivenilir yapay zeka ilkesi belirtilmistir. Bu ilkeler asagida ki gibidir
(Ulusal Yapay Zeka Stratejisi, 2021, ss.60-61):

Olciiliiliik,

Emniyet ve giivenlik,

Tarafsizlik,

Mahremiyet,

Seffaflik ve aciklanabilirlik,

Sorumluluk ve hesap verebilirlik,

Veri egemenligi,

Cok paydasli yonetim.

AR NE N N NN SR

5.iC DENETIMDE YAPAY ZEKA VE KULLANIM ALANLARI

Yapay zeka tabanli uygulamalar hiz ve verimlilik gibi avantajlar saglamakla birlikte, veri
dogrulugu, giivenligi ve tarafsizik gibi konularda ciddi riskleri de biinyesinde
barindirmaktadir. Giiniimiizde kontrolsiiz ve denetimsiz kullanilan yapay zeka uygulamalari
giderek daha biiylik bir endise kaynagi haline gelmeye baglamistir.

Bilingsiz ¢alhisanlar tarafindan kurumsal faaliyetlerin yiiriitiilmesinde BT departmanin
bilgisi ve onayr alinmadan kullanilan kontrolsiiz ve denetimsiz teknolojik araclar,
uyumluluk sorunlari, yanlis ¢iktilar elde edilmesi gibi sorunlarin yasanmasina neden olmasinin
yaninda, hassas kurumsal bilgilerin bu uygulamalara yiiklenmesi gibi bir durumda da
kurumlar1 veri ihlali riski ile kars1 karsiya birakmaktadir.

Nitekim bir yapay zekd uygulamasina yiiklenen veriler sadece yiikleyiciye ait olmaktan
cikmakta ve o sistemin belleginde kalarak baska kullanicilar tarafindan dolayli olarak
kullanilabilir bir nitelik kazanmaktadir.

Alkalli robotlar, insan diisiinme ve karar verme siirecini modelleyen 6gretilen algoritmalara gore
caligmaktadir. Bu durum ise farkli egitim modelleri kullanilarak {iretilen yapay zeka
uygulamalarinin, ayni girdiler ile birbirinden tamamen farkli ¢iktilar iiretmesine neden
olabilmekte ve {iretilen verilerin dogrulugunu tartigmali hale getirebilmektedir. Bu nedenle
akilli robotlar tarafindan {iretilen sonuglarin kosulsuz kabul edilmesi dogru bir yaklasim olarak
kabul edilmemektedir.
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Kurumsal kullanicilarin  yapay zekayi is siireclerinde kullanirken her zaman olusabilecek
riskleri géz oniinde bulundurmasi, kurumlar tarafindan kabul edilerek onay verilen giivenilir
ve etik degerlere sahip uygulamalar tercih etmeleri gerekmektedir.

Kurumlarda yiiriitiilen faaliyetlerde verimliligin arttirilmas1 cabalari, is yapis sekilleri ve
stireclerinde de degisiklikleri beraberinde getirmektedir. Bu kapsamda is siiregleri ve
sorumlularinin izlenmesi ve degerlendirilmesi ihtiyac1 giderek artmis ve bu durum denetimden
beklentileri de degistirmistir. Bu ihtiyag 20’inci yiizyilin baslarinda i¢ denetimin ortaya
cikmasia katki saglamistir. i¢ Denetgiler Enstitiisii'niin (IIA) 1941 yilinda kurulmast ile ig
denetim resmi bir nitelik kazanmustir.

¢ Denetim Enstitiisiiniin (IIA, 2024) tanimina gore i¢ denetim, bir kurumun faaliyetlerini
gelistirmek ve deger katmak amacini giiden bagimsiz ve objektif bir giivence ve danigmanlik
faaliyetidir. I¢c denetim, kurumun risk y&netimi, kontrol ve ydnetisim siireclerinin etkililigini
degerlendirmek ve gelistirmek amacina yonelik sistemli ve disiplinli bir yaklasim getirerek
kurumun amaglarina ulagsmasina yardimeci olur.

Bu boliimde yapay zekinin i¢ denetime etkileri, yapay zeka ve i¢ denetim arasindaki iliski
analiz edilmeye ve yapay zekanin i¢ denetimdeki potansiyel uygulama alanlar1 ile bu
teknolojinin i¢ denetimde kullanilmasimin olusturacag: firsatlar ve tehditler, bu firsat ve
tehditlerin sonuglar1 ve olasi sonuglarinin nasil yonetilebilecegine iliskin sorulara cevap
aranmigtir. Bu amagcla kapsamli bir literatlir taramasi yapilarak yapay zeka ve i¢ denetim
lizerine yapilan ¢aligsmalar incelenmistir.

5.1. i¢ Denetimde Dijital Doniisiimiin Onemi

Teknolojinin hizli bir sekilde gelismesi tiim sektorleri varligini siirdiirebilmek igin is yapis
sekillerini  gbdzden gecirerek giiniin sartlarina uyumlu hale getirmeye ve dijitallesmeye
zorlamaktadir. Bu degisim yeni mesleklerin ortaya ¢ikmasina vesile oldugu kadar, mevcut
mesleklerde ve mesleki uygulamalarda da koklii degisikliklere gidilmesini zorunlu hale
getirmistir. Teknolojik degisiklikler bu olanaklardan yararlanan tiim kurumlarin uygulamaya
yon veren diizenlemeler ile yetki ve sorumluluk alanlarmin yeniden belirlenmesini zorunlu
kilmaktadir.

Yeni teknolojiler kullanicilarina siiphesiz sayisiz ~ firsat saglamaktadir. Ancak bu firsatlar
beraberinde Onemli ve degisken yeni riskleri de getirmektedir. Teknolojik olanaklarin
kullanimindan saglanacak faydanin en iist seviyeye ulasmasi ancak tasidigi yeni risklerin dogru
bir sekilde yonetimi ile gergeklestirilebilir.

Risk yonetimi ile igletmelerin faaliyetlerini etkileyebilecek risklerin belirlenmesi, izlenmesi,
yonetilmesi ve risk istah1 acisindan makul firsatlarin degerlendirmesi suretiyle, belirlenen
kurumsal hedeflere ulasilmas1 amaglanir.

Uygulamaya alinan yeni teknolojilerin tamamu ise isletmelerin risk yonetimi, i¢ denetim
planlamasi ve yiiriitiilmesi faaliyetlerini yeniden gézden ge¢irmesini zorunlu kilmaktadir.

I¢ denetim kritik bir yonetim kontrol aracidir ve organizasyon igerisindeki risklere kars:
gelistirilen kontrollerin etkinligini 6lgmeyi ve degerlendirmeyi amaglar. Bu yoOniiyle de
yonetim adina gerceklestirilen bir denetim tiirli olarak diger denetim tiirlerinden ayrilmaktadir.
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Bu baglamda, kurumlarin teknolojik doniisiimii ve is yapis sekillerindeki degisikliklerin de i¢
denetim faaliyetini dogrudan etkilemesi kaginilmaz bir durumdur. I¢ denetim faaliyetinin
fonksiyonlarini dogru bir sekilde yerine getirebilmesi ve varligini siirdiirebilmesi de ancak i¢
denetgilerin giiniin kosullarina uygun olarak degisime uyum saglamasi, gerekli uzmanlik ve is
becerisini edinerek, siirekli olarak kendini gelistirmesi ile miimkiindiir.

Ayrica yasanan hizli degisim karsisinda ortaya ¢ikan yeni risklerin yonetimi konusunda da
yeni yaklasimlarin gelistirilmesi gerekmektedir.

Tiim sektorlerde risk yonetimi siire¢lerinde yaygin olarak Uluslararast I¢ Denetciler
Enstitiisiiniin (The Institute of Internal Auditors-1IA) gelistirdigi  yeni “Uglii Hat Modeli
kullanilabilmektedir.

Riske dayal1 karar vermenin, savunma hamleleriyle oldugu kadar firsatlarin yakalanmasiyla da
ilgili oldugunu kabul eden yeni Uglii Hat Modeliyle, kuruluslarin daha etkili bir uyum, isbirligi,
hesap verebilirlik durumuna ve de daha etkili hedeflere ulasmasinda rol alan anahtar rollere
iliskin sorumluluklar ile etkilesimlerin daha iyi tanimlanmasina ve yapilandirilmasina yardimci
olacagi degerlendirilmektedir.

Bu model,

e Yonetisim organt ve yonetim kurulunun gozetim sorumlulugu da dahil olmak {izere,
birinci ve ikinci seviye rollere iliskin yonetim ve operasyonel liderlerin riske ve uyuma
dair sorumluluklarini,

e ¢ denetimin {igiincii hat olarak verdigi bagimsiz giivence de dahil olmak iizere kurum
icindeki ¢esitli lider pozisyonlarin rollerini,

acikea belirtmektedir. Ayrica, dis gilivence saglayicilarinin konumunu da ele almaktadir.
Modelin biiyiikliik veya karmasikliktan bagimsiz olarak tiim kuruluglar tarafindan uygulanmasi
miimkiindiir.

IIA’nim Uglii Hat Model geregince I¢ denetim,

e Kurumun amaglarina ulasmasii desteklemek ve siirekli gelisme ve iyilesmeyi tesvik
etmek ve kolaylastirmak amagclariyla, yoOnetisim ve risk yonetiminin yeterliligi ve
etkililigi hakkinda bagimsiz ve objektif giivence ve tavsiye sunar.

e Bunu sistemli ve disiplinli bir yaklasimla stireclerin, uzmanligin ve i¢goriiniin yetkin
bir sekilde uygulanmasiyla yerine getirir. Siirekli gelisimi ve iyilesmeyi tesvik etmek
amaciyla tespit ve Onerilerini yonetim ve yonetisim organina raporlar.

5.2. i¢ Denetim Fonksiyonunun Dijitallesmeyle Degisimi

I¢ denetim bir kurulusun i¢ kontrol sistemlerinin, kurumsal ydnetisim ve muhasebe siireclerinin
etkinligini degerlendiren bagimsiz bir denetim tiirtidiir.

I¢ denetim faaliyeti kurumlarda asagida gosterilen bes temel fonksiyonu yerine getirmektedir.

e Kurumlarin karsilastigi risklerin belirlenmesi, degerlendirilmesi ve yonetilmesi igin
stratejiler gelistirerek, potansiyel risklerin 6nceden tespit edilmesi ve gerekli onlemlerin
alinmasina,

e Ic kontrol sistemlerini degerlendirilerek, bu sistemlerin etkinliginin artirilmasina ve
orgiitlerin yonetigim siireclerinin iyilestirilmesine,

26



e Yasal ve diizenleyici gerekliliklere uyumun saglanmasina, finansal raporlama ve diger
diizenleyici gerekliliklerin yerine getirilmesine,

e Kurumlarin operasyonlarinin etkinligini ve verimliligini degerlendirerek, is siireglerinin
iyilestirilmesi ve maliyetlerin azaltilmasina,

e Bilgi giivenligi ve bilgi teknolojisi sistemlerinin giivenilirligini ve biitlinliiglinii de
degerlendirmek, veri giivenligi ve siber giivenlik risklerinin yonetilmesine,

katki saglamak.

Denetim faaliyeti ile bir kurumun faaliyet ve islemlerinin belirlenen amag ve kurallara uygun
olarak gerceklestirilip gerceklestirilmediginin degerlendirilmesi hedeflenmektedir.

I¢ denetim kurumlarin faaliyet ve siireclerini risk esash bir yaklasimla degerlendirmekte,
mevcut risklerin tespiti ile birlikte mevcut kontrollerin etkinliginin test edilmesi, yliriitiilen
faaliyetlerin mevzuata uygunlugunun belirlenmesi gibi faaliyetleri yliriitmektedir.

I¢c denetim faaliyeti kapsaminda i¢ denetgilerin, tiim is siireclerine ve verilerine dolayisiyla
bulundugu kurumun tiim bilgilerine erisim saglama yetkisi bulunmaktadir. Denetim
faaliyetinin 6zelligi geregi de ozellikle yapilandirilmamis tiirde genis bir veri setiyle (biiyiik
veri) kars1 karsiya kalmaktadir.

Dijital doniisiim ve yapay zeka uygulamalar1 denetim faaliyetlerini iki sekilde etkilemektedir.
Bu etkiler;

e Yapay zekd teknolojilerinin kullanildigi kurumlarda, yapay zeka ile iliskili risk
yonetimi, kontrol ve yonetisim siireglerinin etkinliginin degerlendirilmesi ve
iyilestirmeye yonelik faaliyetlerin yiirtitmesi, yani yapay zeka uygulamasinin denetimi.

e ¢ denetim faaliyetlerinin yiiriitiilmesi sirasinda, denetim faaliyetinin planlanmast,
denetime yonelik verilerin toplanmasi, yiiriitilmesi ve denetim raporunun
hazirlanmasina kadar tiim asamalarda yapay zekd araglarinin kullanilmasi (6rnegin;
analitik inceleme prosediirleri ve risk degerlendirmelerinde yapay sinir aglarinin, islem
siiflandirmalarina yardimci olmak i¢in yapay zeka algoritmalarinin, risk ve i¢ kontrol
sistemlerinin degerlendirmeleri i¢in uzman sistemlerin kullanilmasi gibi).

Denetim faaliyetleri sirasinda degerlendirilen alanlarin daha iyi anlasilabilmesi, kilit risk
alanlarinin dogru bir sekilde belirlenerek daha faydali, hizli ve fazla is iiretilebilmesi, genis
veri setlerinin dogru bir sekilde analiz edilmesi ile miimkiindiir. Bu kapsamda ise yeni teknik
ve teknolojiler ile veri analitigi yontemlerinin denetimlerde kullanilmasi bir zorunluluk olarak
karsimiza ¢ikmaktadir.

Bilisim teknolojileri alanindaki hizli gelismeler kurumlarin kullaniminda olan bilgi sistemlerine
yonelik olusan yeni risklere karsi mevcut kontrollerin yeterliliginin 6l¢iilmesini de zorunlu
kilmistir. Olusan ihtiyaca binaen i¢ denetim alaninda da Bilgi Teknolojileri (BT) denetimi ad1
altinda bir alt uzmanlik alan1 ortaya ¢ikmistir. Bu denetim tiiriinde, kurumlarin bilgilerini
isleyen ve saklayan BT sistemlerinin degerlendirilmesi, finansal veriler, tiim paydas verileri ve
calisanlarin kisisel verileri gibi kritik veriler ile BT kullaniminin etkililigi ve verimliliginin
degerlendirilmesi hedeflenmistir.

Denetim faaliyetinin fonksiyonlarin1 dogru bir sekilde yerine getirmesi ve varligint devam
ettirmesi ancak, gorev yaptiklar1 kurumlarin yasadigi teknolojik degisim ve is yapis sekillerine
uygun doniisiimii saglamasi ile miimkiindiir. Bu kapsamda da denetim elemanlarinin mevcut
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kosulara uygun uzmanlik ve is becerisini edinerek, siirekli olarak kendisini gelistirmesi,
kurumlarin is siireclerine uyumlu teknolojik ara¢ ve analiz tekniklerini kullanmalar
gerekmektedir.

Karacaer’e (2023) gore;

“Kurumlarin riskleri degistikge bir giivence fonksiyonu olarak i¢ denetimin de degiserek
giincellenmesi kaginilmazdir. Yeni tiir riskler, isletmeleri yalnizca riskleri farkl sekilde
yonetmeye degil, ayn1 zamanda organizasyonel degisiklikler yapmaya da zorlamaktadir.
I¢ denetimin misyonu; risk ydnetimi, kontrol ve yonetisim siireclerinin etkinligini
degerlendirerek ve iyilestirerek, kurulusun gelisimini ve hedeflere ulasmasini
desteklemek i¢in objektif bir degerlendirme, giivence ve danismanlik saglamaktir
(www.iia.org.uk). I¢ denetimin birincil islevi, kurulus ve faaliyetleri hakkinda bagimsiz
ve nesnel goriigler saglayarak ve bunlarin iyilestirilmesi i¢in Onerilerde bulunarak
kurulusun en yiliksek yoOnetim organini (Yonetim Kurulu) ve iist ydnetimi
desteklemektir. Dolayisiyla i¢ denetim, yoOnetim kurulu, ist diizey yonetim ve
denetgilerle birlikte kurumsal yonetisim sisteminin bir pargasidir (Niemi, 2018: 13). I¢
Denetimin gelisimi, denetimin yalnizca destekleyici bir islevi oldugu zamandan bu yana
devam etmektedir. Bu gelisim siireci i¢erisinde muhasebe meslegini ve i¢ denetimi de
etkisi altina alan Sarbanes-Oxley Yasas1 (veya SOX Yasasi) biiyiik bir doniim noktasi
olmustur. SOX Yasasi’nin ardindan, COSO1 c¢ercevesi, bilisim teknolojileri (BT)
denetimi ve veri analizi gibi gelismeler, i¢ denetim fonksiyonunun ilerlemesine katki
saglamistir. Ancak giiniimiizde diinyada dordiincii endiistriyel devrim yasanmaktadir ve
isletmeler yeni ve siirekli gelisen risklerle yilizlesmek durumundadir. Yeni stratejiler,
uygulamalar ve teknolojiler karsisinda i¢ denetim, giincel kalmak ve isletmelerde deger
yaratmak i¢in yeni vizyon ve yontemler benimsemelidir (Hatherell, 2018: 1)”” (Karacaer,
2023).

BT denetimi 6zel uzmanlik ve yetkinlik gerektiren bir denetim tiiriidiir. Bu alanda veri hacmi
ile isleme siiresinin ¢ok yiiksek olmasi1 denetimdeki en biiyiik zorluklardan birisidir. Bu nedenle
alan yazinda, BT alaninda gerceklestirilecek denetimlerde etkinlik ve verimliligin arttirilmast,
maliyetlerin azaltilarak kalitenin saglanmasi ve zamandan tasarruf saglanabilmesi i¢in BT
denet¢ilerinin  yapay zeka uygulamalarindan yararlanmasinda fayda bulundugu
vurgulanmaktadir.

Bilgi Sistemleri Denetim ve Kontrol Dernegi (ISACA), BT Denetcilerinin profesyonellesmesi
amaciyla bilisim teknolojilerinin (bilgi teknolojisi, bilgisayar sistemleri, yazilim,
programlama dilleri, veri ve bilgi isleme ve depolama alanlarim kapsayan) yonetisimi,
denetlenmesi ve risk alanlarina iliskin merkezi bir bilgi kaynagi ve kilavuz olusturmustur.

Ayrica iilkemizde i¢ denetim alaninda merkezi uyumlastirma gérev ve fonksiyonu bulunana I¢
Denetim Koordinasyon Kurulu, 2014 yili1 Ocak ayinda kamu idarelerinde Bilgi Teknolojileri
Denetimi gerceklestirilmesi sirasinda  izlenmesi ve uygulanmasi gereken metodoloji ve
denetim testleri ile ilgili yontem sunmak amaciyla, Kamu Bilgi Teknolojileri Denetim
Rehberini uygulamaya koymustur.

S6z konusu Rehber 2021 Yili Ekim ayinda yerini, T.C. Dijital Doniisiim Ofisi Bagkanlig
tarafindan denetim c¢aligmalarinin yiiriitiillmesi konusunda kurum ve kuruluslara yol géstermesi
amactyla hazirlanan, Bilgi ve Iletisim Giivenligi Denetim Rehberine birakmistir.
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Denetim Rehberi, kurum ve kuruluslara bilgi ve iletisim giivenligi uyum faaliyetlerinin
denetiminde; denetimin planlanmasi, denetim prosediirlerinin uygulanmasi ve sonuglarin
raporlanmasi konusunda izlenmesi gereken metodolojiye yer vermektedir. Ayrica Rehberde,
tim kurum ve kuruluslarda denetim faaliyetlerinin oncelikli olarak i¢ denetim birimlerinde
gorev alan ve bilgi teknolojileri alaninda denetim yapmak iizere gorevlendirilen i¢ denetgiler
tarafindan gergeklestirilmesi esasi getirilmistir.

Karaca’ya (2024) gore;

“I¢ denetimin bu fonksiyonlar1 etkili bir sekilde yerine getirmesi gesitli teknolojileri
kullanmasini gerekli kilmaktadir. I¢ denetimde kullamilan teknolojiler arasinda YZ,
makine 6grenimi, robotik siire¢ otomasyonu ve veri analitigi gibi araclar bulunmaktadir.
Bu teknolojiler, denetim siireglerini daha hizli, dogru ve verimli hale getirebilmekte ve
denetgilere daha fazla bilginin toplanmasi ve analizi imkanini saglayabilmektedir. YZ
ve i¢ denetim arasindaki iligki, YZ’nin denetim siire¢lerindeki verimliligi ve etkinligi
artirma potansiyeli ile belirginlesmektedir. YZ araglari, hem kurulus i¢i hem de dis1
bilgileri dikkate alarak denetgilerin biiyiik veri yiginlari arasindan daha 6nce gézden
kacirmis olabilecegi bulgular1 belirlemelerine yardimei olabilmektedir. Fedele
tarafindan hazirlanan Deloitte'un raporuna goére, YZ tabanl siirecler, i¢c denetim
ekiplerinin giinliik operasyonlarina daha yiiksek kalite, giivence ve {iretkenlik
getirmektedir. Ayrica, Kluwer tarafindan yayinlanan bir makalede, YZ’nin i¢
denetimdeki uygulamalarinin, denetim yasam dongiisiiniin her asamasinda etkili
olabilecegi belirtilmektedir (Fedele, 2021; ISACA; 2021; Kluwer, 2024).

YZ’nin i¢ denetimdeki 6nemi, denetim siire¢lerinin her agamasinda fayda saglamasiyla
ortaya c¢ikmaktadir. Planlama ve kapsam belirlemeden saha caligmasina ve bilgi
raporlamasina kadar YZ, denetim kalitesini ve bilgilerini artirmakta ve finansal
raporlamanin kalitesini iyilestirmekte 6nemli bir rol oynamaktadir. Bu nedenle, YZ’nin
i¢ denetimde asagidaki stireglerde kullanimi, kuruluslarin yonetisim, risk yonetimi ve i¢
kontrol siireclerini gliglendirmelerine olanak tanimaktadir (Fedele; 2021; ISACA; 2021;
Kluwer, 2024; Mach, 2024):

v Planlama ve Kapsam Belirleme Siireci: YZ, risk degerlendirmeleri ve kapsam
belirlemede kullanilarak, en kritik risklere odaklanan daha kapsamli bir plan
olusturulmasina yardimc1 olmaktadir. Farkli kaynaklardan gelen verilerin daha
hizli ve nitelikli bir sekilde analiz edilmesi suretiyle denetim evreni ve
orneklemin kapsaminin belirlenmesinde YZ'den yararlanilmaktadir.

v" Risk Degerlendirme Siireci: Gegmiste risk degerlendirmesi siireci genellikle
zaman alici, Ozellikle yiiz ylize goriismelere dayali subjektif verilere
dayanmaktaydi. I¢ denetciler veri toplama siirecini daha verimli hale getirmek
ve somut veri kaynaklarini siirece dahil etmek i¢in bu goriismelere katki sunacak
ikincil veri kaynaklarini degerlendirme silirecinde YZ’yi aktif olarak
kullanmistir. Iste bu siiregte YZ ile denetim planlamasi, denetgilere biiyiik veri
setlerini analiz ederek potansiyel riskleri belirleme ve odak alanlarmi
onceliklendirmelerine yardimci olmaktadir.

v' Denetim Saha Cahsmasi Siireci: YZ’nin saha ¢alismasinda kullanimi,
verimliligi ve otomasyonu artirmakta, risk tanimlama ve tespitini gelistirmekte
ve denetim kalitesi ile i¢goriilerini iyilestirmektedir.
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v" Raporlama Siireci: YZ, denetim raporlamasim1 hizlandirmak, dilin
basitlestirilmesi ve Ozetlerin olusturulmas: gibi siireglerde kullanilarak
profesyonellerin islerini daha verimli bir gekilde yapmalarina olanak
tanimaktadir” (Karaca, 2024)1.

5.3. Dijital Déniisiimiin i¢ Denetimde Sagladigx Firsatlar ve Riskler ile Dikkat Edilmesi
Gereken Hususlar

5.3.1.Firsatlar

I¢ denetim siireglerinde yapay zekanin kullanimi, i¢ denetgilere ve kurumlara ¢ok énemli
firsatlar saglamaktadir. Bu firsatlar agagida gosterilmistir.

Kaynak Kullanominda Etkinligi Artirma ve Zaman Tasarrufu: Yapay zeka
teknolojisi denetim siireclerinde maliyetleri diisiirmekte, zaman tasarrufu saglamakta,
kaynaklarin tam ve etkin kullanimina katki sunmakta ve denetgilerin daha stratejik
gorevlerle ilgilenmesine olanak tanimaktadir

Biiyiik Veri Analizi ve Etkili Karar Alma: Tim orgiitler; i¢ ve dis paydaslarina ait
veriler, i siireclerinden gelen veriler, finansal bilgiler gibi biiyilk miktarda veriyi
yonetmek zorundadir. Bu verilerin etkin bir sekilde analiz edilmesi, 6rgiitlerin daha iyi
kararlar almasina yardimci olmaktadir. Biiyiik veri analizi i¢in YZ kullanimi, manuel
yontemlere gore daha hizli ve dogru sonug vermektedir. Ozellikle veri hacmi arttikca,
YZ’nin avantajlar1 daha da belirgin hale gelmektedir. Zira YZ algoritmalari, veri
setlerini hizli ve hassas bir sekilde isleyebilmektedir. Ornegin, stok yonetimi,
fiyatlandirma ve tedarik zinciri optimizasyonunda ve denetiminde biiyik veri
analizlerinin kullanilmasi gerekmektedir. YZ, bu verileri analiz ederek i¢ denetcilere
daha iyi kararlar almalar1 i¢in Onerilerde bulunabilmektedir. Boylece i¢ denetcilerin
geleneksel ornekleme tekniklerinin 6tesine gegmeleri ve tiim islem veya veri kiimesi
popiilasyonlarinin kapsamli analizlerini ger¢eklestirmeleri miimkiin olmakta, elde
edilen dogru sonuglarla getirilen 6nerilerle kurumlarin daha dogru kararlar almalari
saglanabilmektedir.

Hata Oranlarinin Azalmasi, Etkili Raporlama ve fletisim: Yapilan arastirmalarda;
yapay zeka algoritmalarinin insan hatalarini azalttig1, finansal raporlamalar basta olmak
tizere veri analizindeki hata oranlarint minimize ederek daha giivenilir sonuclar elde
edilmesine katki sagladigi, yapay zeka uygulamalariyla yapilan denetimlerde ise daha
az hata yapildig1 ve dogru veri liretmenin yani sira, yapay zeka destekli araclarla tiretilen
0zlii, ihtiyaclara gore uyarlanmis i¢ denetim raporlarinin kurumlar genelinde bilingli
karar almay1 kolaylastirarak, siirekli iyilestirmeye katki sagladigi ifade edilmektedir.
Daha Kolay ve Hizhh Anomali Tespiti: Yapay zeka destekli araglar, biiyiik veri
setlerini ele alarak tiim islem veya veri kiimesi popiilasyonlarinin kapsamli analizlerini
gerceklestirebilmekte, anormallikler, diizensizlikler, fark edilmeyebilecek kaliplar ile
aykir1 degerleri belirleyebilmekte, dolandiricilik tespiti, risk degerlendirmesi ve kontrol
degerlendirmesinin dogrulugunu ve etkinligini 6nemli Olc¢lide artirarak i¢ denetim
faaliyetlerine 6nemli 6l¢giide katki saglamasi miimkiin olmaktadir.

11 Karaca, M. (2024). Yapay Zekanin i¢ Denetime Etkileri Firsatlarin Yakalanmasi ve Tehditlerin Yonetilmesi.
Denetisim(31), 86-101. https://doi.org/10.58348/denetisim.1526298
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Dogru Ongorii ve Analiz Yetenegi: “Arastirmalarda YZ tabanli sistemlerin; potansiyel
riskleri tespit etmede basarili oldugu, belirli trendleri analiz ederek sirketlerin finansal
risklerini 6nceden tahmin edebildigi ve bu sayede erken miidahale imkaninin olustugu,
ayrica bazi sektorlerde gelecekteki arz-talep dengesizliklerini tahmin edebildigi ve bu
tahminler dogrultusunda operasyonel stratejilerinin olusturulabildigi belirtilmektedir
(Bose vd., 2023, ss. 32-51; Chu ve Yong, 2021, ss. 42-52; Narayanan vd., 2023, ss. 65-
78)” (Aktaran Karaca, 2024).

Yapay zeka cesitli kaynaklardan (sosyal medya, haber akislar1 ve sektor yayinlari vb.)
elde ettigi yapilandirilmis ve yapilandirilmamis verileri  analiz ederek {irettigi
bilgilerle, i¢ denetgilerin ortaya ¢ikan riskleri ve egilimleri belirlemelerine yardimci
olmaktadir. Bu sayede kurumlara yonelik  potansiyel tehditler belirlenebilmekte,
Oonceden onlem almak ve olusabilecek potansiyel kayiplarin 6niline gegilmek suretiyle
itibar riskinin en aza indirilmesi miimkiin olabilmektedir.

5.3.2.Riskler

Yapay zekanin i¢ denetimde kullanimi orgiitler i¢in asagida belirtilen bazi riskleri igerisinde
barindirmaktadir.

Veri Giivenirligi ve Gizliligi Riski: Yapay zeka destekli araclar, cesitli kaynaklardan
elde edilen yapilandirilmis ve yapilandirilmamis biiyiik veri setlerini ele alarak
degerlendirmekte ve bilgi iiretmektedir. Ancak kullanilan bu verilerin dogrulugu,
giivenligi, gizliligi ve muhafazas1 gibi konular ¢ok o6nemli tehditleri igerisinde
barindirmaktadir.  Arastirmalar, yapay zeka uygulamalarmmin veri ihlali riskini
artirdigim gostermektedir. Bu nedenle bu tiir uygulamalar kullanilirken veri gizliligi
ve giivenirligi riskini artiran faktorlerin tespiti ve gerekli 6nlemlerin alinmasi biiyiik
Onem tasimaktadir.

Algoritmik Onyarg: Riski: Yapay zeka sistemlerinin, egitim verilerindeki dnyargilari
yansitmasi sonucu ortaya c¢ikan durum algoritmik onyargi olarak ifade edilmektedir.
Yapay zeka sistemlerinin karar verme siireclerinde farkli nedenlerle olusan algoritmik
Onyargilar, denetim siireclerinde de hatali degerlendirme ve kararlarin olugsmasina, etik
ve glivenilirlik sorunlarinin yasanmasina yol acabilmektedir. Algoritmik Onyargilar,
yapay zeka tabanli denetim sistemlerinin giivenilirligi ve etkinligini de sorgulanabilir
hale getirebilmektedir.

YZ Teknolojileri Konusunda Yetenekli Personel ihtiyaci ile Birlikte Is Giicii
Degisimine Iliskin Riskler: Denetim faaliyetlerinin yiiriitilmesinde yapay zeka
sistemlerinin kullanimi, analitik diislinme yetenegi ihtiyacini arttirmakta ve bazi
gorevlerin bu sitemler tarafindan yiiriitiilmesi sonucunda is giicii gereksinimlerinde
degisikliklere neden olabilmektedir. Bu nedenle bu uygulamadan yararlanan sektorlerde
denetim elemanlarinin rol ve sorumluluklarimin yeniden tanimlanmasi ve mevcut
calisanlarin yetkinliklerinin  arttirllmast veya yeni gerekliliklere uygun personel
istihdami zorunlu hale gelmektedir.

5.3.3. Firsat ve Risklerin Yonetimi I¢in Dikkat Edilmesi Gereken Hususlar

Yapay zeka teknolojisinin i¢ denetimde olusturdugu firsat ve risklerin yonetimi i¢in dikkat
edilmesi gereken hususlar ise asagidaki gibi tasnif edilebilir.
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Ulusal Dil Modeline Sahip YZ ve Giiclii Teknik Altyapmimn Olusturulmasi:
Kurumlarin ulusal dil modeline sahip yapay zeka kullanimi, 6nemli avantajlarin yaninda
baz1 giivenlik risklerini de bertaraf etmektedir. Bulundugu iilkenin kiltiiriinii ve
hassasiyetlerini dikkate alarak tasarlanmis bir yapay zeka uygulamasi, hizmet verdigi
cografyanin degerlerine uygun hareket ederek kararlar alacaktir. Ayrica YZ
sistemlerinin giivenilir veri iiretmesi ve siirekliliginin saglanmasi giiclii bir teknik
altyapinin olusturulmasina, yiiksek kapasiteli sunucular ve gilivenilir veri depolama
coziimleri kullanilmasina baglidir. Bu ise yazilim ve  donanim yatirimlarim
gerektirmektedir. Glinlimiizde {lkelerin YZ uygulamalarin1 desteklemek ic¢in bulut
tabanli veri igleme hizmetlerine yatirim yapmalari bir zorunluluk olarak ortaya
cikmaktadir.
Veri Giivenligi Protokollerinin Giiclendirilmesi: Veri gilivenligi tehditlerini
minimize etmek i¢in Oncelikle en giincel glivenlik yazilimlariyla sifreleme tekniklerinin
kullanildig1 ve veri anonimlestirme tekniklerinin uygulandigi giiglii giivenlik
protokollerinin belirlenmesi ve uygulanmasi gerekmektedir.
Algoritma Seffafhigi ve izlenebilirligi: Egitim verileri, 6nyargilardan arindirilmali ve
farkli gruplarin temsili saglanarak  algoritmik Onyargilarin etkileri azaltilmalidir.
Algoritmalarin karar verme siiregleri incelenerek, YZ sistemlerinin nasil ¢alistigina dair
seffaflik saglanmali ve siirekli olarak izlenerek performans degerlendirmesi
gerceklestirilmelidir.  Ayrica algoritmalarin  seffafligin1  saglamak amaciyla
uygulamalarin siirekli izlenmesi, denetim algoritmalarinin diizenli olarak goézden
gecirilmesi ve bagimsiz denet¢iler tarafindan degerlendirilmesi, bagimsiz denetim
komitelerinin kurulmasi ve bunlarin aktif olarak ¢alismalarinin saglanmasi, algoritma
seffafligini artirmak i¢in Onerilen 6nlemler arasinda yer almaktadir. Bu kapsamda i¢
denetim ekiplerinin algoritmik Onyargilar konusunda egitilmesi ve konu hakkinda
farkindaligin artirilmasi, denetim siireglerinde daha bilingli kararlar alinmasina
yardime1 olacaktir.

Siirekli Egitim ve Bilgilendirme: Denetim elemanlarinin yapay zeka teknolojileri

konusunda bilgilendirilmesi, siirekli egitilmesi ve yapay zekd uygulamalarinin etkin

bir sekilde kullaniminin saglanmasi, sisteme iliskin mevcut riskler ile kontrollerin
yeterliliginin dogru bir sekilde degerlendirilerek, gerekli onlemlerin zamaninda
alinmasina ve bildirimlerin zamaninda yapilmasina katki saglayacaktir.

Yapay Zeka Tabanh Risk Yonetim Modeli Olusturulmasi ve Kapsamh Risk

Yonetim Cergevesi: Kurumlarin yapay zeka tabanli risk yonetim modeline ge¢mesi ile

birlikte bu sistemin kurulumu ve yonetiminin yaninda, YZ’nin i¢ denetime getirdigi

firsatlar ve tehditleri yonetmek i¢in kapsamli bir risk yonetim cergevesi olugturmak bir
gereklilik olarak karsimiza ¢ikmaktadir. Bu gerceve olusturulurken denetim birimleri
tarafindan;

v Yapay zekayla ilgili veri giivenligi, algoritmik yanlilik, seffafligin saglanamamasi,
hukuki uyum, etik gibi riskleri iceren  riskler belirlemelidir.

v" Her riskin olasilig1 ve etkisi analiz edilerek degerlendirmelidir.

v Degerlendirme sonrasi yapay zekanin i¢ denetimde kullaniminda hangi risklerin is
siireclerini en cok etkiledigini ve hangi risklerin Oncelikli olarak ele alinmasi
gerektigini anlamak adina paydaslarla iletisime gec¢ilmeli, alinacak goriisler
degerlendirilerek ihtiyaglar belirlenmeli, elde edilen bilgiler degerlendirilerek risk
degerlendirmesinde dikkate alinmalidir.
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v Risk matrisi olusturularak, énceliklendirilen riskler basta olmak tizere tiim riskler
icin riskleri azaltmak veya yonetmek i¢in alinacak adimlari i¢ceren bir eylem plani
olusturmalidir.

5.4. Risk Degerlendirme ve Onceliklendirme

Ic denetim faaliyetlerinin planlanmasinda esas alinan risk odakli denetim anlayisi ile
kurumlarin 6nemli diizeyde riskli goriilen alanlarda giivence ve danismanlik hizmetinin saglikli
bir sekilde yiiriitiilmesi hedeflenmektedir. Bu siirecin dogru bir sekilde yonetilmesi, i¢
denetgilerin risk ve risk yonetimi ile ilgili temel kavramlar, ¢ergeveler, araglar ve teknikler
hakkinda yeterli bilgiye sahip olmasini gerektirmektedir.

Bozkurt’a (2024) gore;

“IIA’nin en son 2017 yilinda giincelledigi Uluslararasi i¢ Denetim Standartlarinda 2010
Kodlu Planlama Standardina gore i¢ denetim birimi sorumlusu isletme hedeflerini
dikkate alarak i¢c denetim siirecindeki oncelikleri tespit eden risk odaklir denetim plani
hazirlamalidir. Standardin A1 paragrafina gore i¢ denetim faaliyet plan1 yilda en az bir
kez yapilacak yazili bir risk degerlendirmesini temel almalidir. A2 paragrafina gore i¢
denetim birimi sorumlusu i¢ denetim goriisleri acisindan tiim paydaslar1 g6z 6niinde
bulundurmalidir. C1 paragrafina gore ise i¢ denetim birimi sorumlusu risk yonetimini
etkin kilma, fayda saglama ve faaliyetleri gelistirmek icin kendini degerlendirerek
damigmanlik gérevini kabul edip etmeyecegine karar vermelidir (TIDE, 2017a).

ITA tarafindan 2020 yilinda risk odakli denetim planmin gelistirilmesi kapsaminda
uygulama kilavuzu yayimlanmistir. Bu uygulama kilavuzu, risk temelli bir yonetim
olusturma ve siirdiirmeye yonelik sistematik bir yaklasimi igermektedir. Kilavuza gore
i¢ denetim birimi sorumlulari i¢ denetim plani hazirlarken asagidaki hususlar1 dikkate
almalidir (ITA,2020a):

e Isletmenin taninmasi,

e Risklerin belirlenmesi, degerlendirilmesi ve 6nceliklendirilmesi,
e Ic ve dis kaynak saglayicilari ile is birligi yapilmast,

e Kaynaklarin hesaplanmasi,

e ¢ denetim planin 6nerilmesi ve geri bildirim talebi,

e Planin sonlandirmasi ve iletilmesi,

e Risklerin stirekli degerlendirmesi,

e Planin giincellenmesi ve giincellemelerin iletilmesi vb.

Giliniimiizde 1¢ denetim islem ve uygunluk odakli degil, sistem ve risk odaklidir (Kaya,
2020, s.159). ITA standartlar1 esas alinarak hazirlanan risk odakli denetim siirecinin
planlamasi {i¢ temel asamadan olusmaktadir. Bunlar risk degerlendirme, donemsel
denetim planlamasi ve denetim gdrevlerinin belirlenmesidir (Selimoglu ve Ozbek,
2018:164). Risk odakli denetimde yiiksek riskli alanlara daha ¢ok zaman ayrilir.
Risklere karsi1 daha ¢ok tespit yapilirken, denetim alani genisletilir. Bu denetimde
diizeltici yaklasim yerine, Onleyici yaklagim uygulanmaktadir (Tang ve Cardak, 2021,
s.333). Bu yontemin digerlerinden farki yonetimin i¢ degerlendirme siirecini anlama ve
analiz etmeye odaklanmasidir (Kaya,2020:161). Risk odakli denetimin riskleri dnceden
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tespit etme ve makul seviyeye indirmek igin planlama yapan Oneren ve bunlari
degerlendiren siire¢ oldugu sdylenebilir.

I¢ denetimin odaklanmas1 gereken risk unsurlari, isletmelerin dinamik bir cevrede
faaliyette bulunmalar1 nedeniyle siirekli degisiklik gostermektedir. Bunun ig¢indir ki
dogru zamanda dogru risk unsurlarina odaklanilmasi igin risk degerlendirmeleri stirekli
giincel tutulmalidir (Tang ve Cardak, 2021, s.350). Esasen risk odakli denetimin
baslangi¢ noktasi organizasyonel is hedefleri, odak noktasi ise bu hedeflere ulasmay1
engelleyen risklerdir (Kaya, 2020, s.170). Bu ylizden degisen kosullar ¢er¢evesinde
isletmeler gerekli onlemleri alabilmek icin gerekli degerlendirmeleri yapmalidirlar.
Ornegin; Tang ve Cardak tarafindan 2021 yilinda yapilan ¢alismada COVID 19 salgini
ile isletmelerin ve i¢ denetim birimlerinin odaklanmas1 gereken risk unsurlarindan birisi
de tedarik zinciri kesintileri oldugu belirtilmistir (Tan¢ ve Cardak, 2021, s.350)”
(Bozkurt, 2024)*2,

Denetim faaliyetleri sirasinda kullanilan yapay zekd uygulamalari, biiyiik veri setlerini hizli
ve dogru bir sekilde analiz ederek, i¢ denetim siireclerine onemli katkilar saglamaktadir. Bu
analizler sirasinda elde edilen veriler yapay zekd algoritmalar tarafindan degerlendirilerek,
verilerdeki olagandisi kaliplar izlenmek suretiyle anomali tespiti gerceklestirilmekte ve
kurumlarin potansiyel riskleri belirlenebilmektedir. Yapay zeka destekli tahmin modelleri ile
degerlendirilen veriler esas alinarak olusturulan risk senaryolariyla, kurumlarin olasi risklere
karsi hazirlikli olmasi da saglanabilmektedir. Ayrica yapay zekd  uygulamalar ile
uygulayicilara belirlenen bu risk faktorlerine kars1 etkili ¢oztimler gelistirilmesi ve stratejik
kararlar alinmas1 kapsaminda da katki saglanmaktadir. Bu tiir yapay zekd uygulamalari, i¢
denetim ekiplerine veri tabanli stratejik kararlar alma noktasinda yardimci olmaktadir.

Ancak kurumlarin ve i¢ denetim birimlerinin yapay zekd uygulamalarindan yararlanirken
gozden kagirmamasi gereken en onemli konu, kullanilan akilli otomasyon sistemlerinin
calismasina iligkin mantigin dogru ve hata risklerini en aza indirecek sekilde kurgulandigindan,
seffafligin saglandigindan, verilerin giivence altina alindigindan ve otomasyonun herhangi bir
sekilde tarafli olabilecek sonuclar tiretmediginden emin olunmasi gerekliligidir.

5.5. Siire¢ Izleme ve Anormallik Tespiti

Yapay zeka uygulamalari, i¢ denetim faaliyetinin yiiriitiilmesi sirasinda biiyiik verilerin
degerlendirilmesini saglayarak, kiigiik hatalarda dahil anormal ve dolandiricilik siiphesi olan
durumlarin tespitinde 6nemli ve vazgecilmez aracglar olarak karsimiza ¢ikmaktadir.

Bugiin artik anomali tespiti algoritmalari, finansal islemler ve diger verilerdeki olagandisi
faaliyetler ile muhtemel dolandiricilik veya usulsiizliik iceren islemleri erken evrede
belirleyebilme olanagi saglamaktadir. Bu uygulamalar biiyiik veri setlerinin analizini ¢ok kisa
stirelerde gerceklestirerek, olagandisi islem desenlerini belirlemekte ve denetim ekiplerini
uyarabilmektedir.

Geleneksel yontemlerle yapilacak denetimler de ise, bu kadar kisa siirede bu biiytikliikteki
veri kiimelerinin incelenerek degerlendirilmesi miimkiin degildir.

12 Bozkurt Yazar, B. (2024). KURESEL GELISMELER ISIGINDA iC DENETIM FAALIYETINDE YASANAN
DEGISIMLERIN DEGERLENDIRILMESI. Denetisim(29), 97-111. https://doi.org/10.58348/denetisim.1391796
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5.6. Uygunluk ve Mevzuat Denetimi

Kamu kurumlarinda i¢ denetimin temel islevlerinden biri olan uygunluk denetimi, faaliyetlerin
yirtirlikkteki mevzuata, politika belgelerine ve i¢ diizenlemelere ne 6l¢iide uygun oldugunu
tespit etmeye yonelik sistematik bir siirectir. Dijitallesmenin hiz kazanmasiyla birlikte bu
denetim tiirii, biiyiik veri analitigi ve yapay zeka tabanli teknolojilerin destegiyle daha etkin,
biitiinciil ve 6ngoriicii bir yaprya kavusmaktadir.

Yapay zeka, uygunluk denetiminde ii¢c temel diizeyde katma deger sunmaktadir:
a. Mevzuat Takibi ve Otomatik Giincelleme

Yapay zeka destekli sistemler, mevzuat degisikliklerini ger¢ek zamanli izleyerek kurum ici
politika ve prosediirlerle karsilastirabilir. Bu sayede denetim ekipleri, gilincel olmayan
uygulamalar1 erken sathada tespit edebilir. Ayrica dogal dil isleme (NLP) algoritmalari
kullanilarak mevzuat metinleri otomatik olarak analiz edilip, kurumsal faaliyetlerle iliskili risk
alanlan ¢ikarilabilir.

b. Otomatik Uygunluk Taramalar: (Compliance Scanning)

Yapay zeka sistemleri, milyonlarca satirlik islem ve belgeden olusan veri kiimelerini kisa
siirede analiz ederek mevzuata aykirilik olasiligi tastyan islemleri isaretleyebilir. Bu durum,
ozellikle mali islemlerde, satin alma siire¢lerinde ve insan kaynaklari uygulamalarinda yiiksek
hacimli veri tizerinden riskli oriintiilerin yakalanmasina olanak tanir.

b. Kural Motorlar1 ve Ogrenen Sistemler

Gelismis YZ ¢oziimleri, belirli mevzuat hiikiimlerini igeren kural motorlart ile entegre edilerek,
denetlenen birimin faaliyetlerini otomatik bi¢imde kontrol edebilir. Bunun yani sira, makine
O0grenmesi algoritmalart gegmis denetim verilerinden ogrenerek, gelecekteki potansiyel
uygunsuzluklari tahmin edebilir ve denetim planlamasini bu dogrultuda optimize edebilir.

Kamu yiiksekogretim kurumlar1 6zelinde degerlendirildiginde, 6grenci isleri, akademik
atamalar, proje harcamalar1 ve doner sermaye islemleri gibi alanlarda mevzuata uygunlugun
denetimi, yapay zeka destegiyle daha sistematik, objektif ve izlenebilir bir yapiya kavusabilir.
Bu gelisme, i¢ denetim birimlerinin yalnizca tespit eden degil; ayn1 zamanda proaktif bi¢gimde
yonlendiren bir konuma evrilmesini saglayacaktir.

5.6.1. Uygunluk Denetimi icin Yapay Zeka Temelli Ornek Algoritma Akis Semasi

Amac: Kurumsal faaliyetlerin ilgili mevzuata uygunlugunu denetlemek i¢in yapay zeka
destekli otomatik tarama ve analiz siireci.

[1] Mevzuat Veri Taban1 Giincellemesi

!

[2] Kurum Politikalar1 ve Siire¢ Dokiimantasyonunun Yiiklenmesi

!

[3] islem Verilerinin Toplanmasi (muhasebe, satin alma, atama vb.)

l
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[4] NLP Tabanli Mevzuat-Anlam Eslestirmesi

!
[5] Kural Motoru ile Uyum Analizi

!
[6] Uygunsuzluk Risk Skorlama (ML ile)

!
[7] Riskli Alanlarin Otomatik Raporlanmasi

l

[8] Denet¢i Tarafindan Incelenmesi ve Onceliklendirmesi

\
[9] Tavsiye Uretimi ve Otomatik Uyum Takip Sistemiyle Entegrasyon

2 ¢

Bu akis, 6zellikle kamu kurumlarinda sik karsilasilan “mevzuat dis1 6deme”, “mevzuata aykiri

atama”, “usulsiiz goérevlendirme” gibi risklerin erken sathada tespiti i¢in son derece iglevseldir.

5.6.2. Yurt Dis1 Vaka Ornegi: Estonya - Dijital Uygunluk Denetimi (e-Audit)

Ulke: Estonya
Kurulus: Estonya Ulusal Denetim Ofisi (NAO — Riigikontroll)
Uygulama: e-Audit — Mevzuat Uyumunun Otomatik Takibi

Estonya'da gelistirilen e-Audit sistemi, kamu kurumlarinin yirittigi faaliyetlerin iilke
mevzuatina uygunlugunu yapay zekd destekli olarak izlemektedir. Sistem, her kamu
kurumunun sundugu islemsel verileri (ihale sonuglari, harcama detaylari, personel atamalari
vb.) merkezi olarak toplar. NLP algoritmalar1 sayesinde Estonya mevzuat ile bu islem verileri
eslestirilir.

Yapay zeka, potansiyel mevzuat ihlallerini skorlar ve bunlar1 gorsel raporlarla denetciye sunar.
Ornegin, bir iiniversitenin personel gorevlendirmelerindeki tutarsizliklar veya 6denek {istii
harcamalar sistem tarafindan otomatik uyari ile isaretlenir. Boylece denetim siireci sadece
gecmise doniik bir kontrol olmaktan ¢ikar ve proaktif bir yonetisim aracina doniisir.

Sonug:

Estonya 6rnegi, mevzuatin dijitallestirilmesi ile islem verilerinin entegrasyonunun nasil etkili
bir denetim aracina doniistiiriilebilecegini gostermektedir. Tiirkiye’de kamu kurumlarinin
benzer pilot uygulamalara yonelmesi miimkiindiir.

5.7. Finansal Denetim ve Sahtecilik Tespiti

Finansal denetim siiregleri, kamu kaynaklarinin etkili, ekonomik ve mevzuata uygun
kullaniminin  degerlendirilmesini amaglar. Ancak islem hacminin biiyiimesi, verinin
¢esitlenmesi ve klasik denetim yontemlerinin sinirliliklari, denetgilerin 6zellikle sahtecilik ve
usulsiizliikleri tespit etme kapasitesini zorlamaktadir. Bu noktada yapay zeka destekli
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finansal denetim araclari, i¢ denetimin kapsamini genisletmekte, zaman ve kaynak
verimliligini artirmakta ve risk odakli denetim anlayisini giiclendirmektedir.

5.7.1. Anomali Tespiti ve Siipheli islem Analizi

Yapay zeka sistemleri, muhasebe, harcama ve satin alma verileri gibi ¢ok boyutlu finansal veri
kiimelerinde ahsilmisin disinda Oriintiileri (anomalileri) tespit edebilir. Bu Oriintiiler,
genellikle insan denetciler tarafindan fark edilemeyen karmasik sapmalardir. Ornegin:

e Ayni tedarik¢iye yapilan tekrar eden 6demeler,

e Olagandisi zamanlarda (6rnegin resmi tatil giinleri) gergeklestirilen harcamalar,

e Belirli personele yonelmis alisilmadik 6deme kaliplart,

e Thale siireglerinde teklif benzerligi gibi yapay kaliplar.

e Bu tir anomaliler, makine Ogrenmesi modelleriyle “risk skoru” verilerek
onceliklendirilir ve denet¢iye yonlendirilir.

5.7.2. Sahtecilik Risk Gostergelerinin Makine Ogrenmesiyle Tespiti

Makine 6grenmesi algoritmalari, gecmiste tespit edilmis sahtecilik vakalarindan 6grenerek
benzer Oriintiileri yeni veri kiimelerinde tanimlayabilir. Bu yaklasimla sistem hem 6grenen
hem de uyarlanan bir denetim araci haline gelir. Kamu yiiksekdgretim kurumlarinda bu
teknoloji:

e Usulsiiz fatura diizenlemeleri,

e Gergceklesmemis mal/hizmet alimlari,

e Yaniltici bordro hareketleri,

e Baglantili kisi veya sirketler lizerinden yapilan islemler

gibi sahtecilige acik alanlarda erken uyar1 mekanizmasi saglayabilir.
5.7.3. Blockchain ve YZ Tabanh Denetim Entegrasyonlari

Gelismis uygulamalarda yapay zeka, blockchain tabanli muhasebe sistemleriyle entegre
calisarak her islem adiminin seffaflik icinde ve degistirilemez bicimde kaydedilmesini
saglar. YZ ise bu kayitlar arasinda tutarsizlik, gecikme, ¢akisma gibi hususlar1 tespit ederek
denetcilere otomatik raporlar sunar. Bu tiir sistemler, giivenli finansal denetimin dijital
gelecegini sekillendirmektedir.

5.7.4. Kamu Kurumlari ve Yiiksekogretim Baglaminda Yapilan Degerlendirme:

Ozellikle déner sermaye isletmeleri, proje biitceleri ve dis kaynakli fonlar gibi hassas finansal
alanlar, YZ destekli siirekli denetim sistemleriyle izlenebilir hale getirilebilir. Bu sayede
hem Sayistay hem de i¢ denetim birimleri, klasik "tespit edici" roliin Gtesine gegerek "Ongdren
ve yonlendiren" bir denetim yapisina ulasabilir.

Vaka Ornegi — ABD Sayistay1 & Hazine Bakanhgi: “Do Not Pay” Analitik Platformu
Ulke: Amerika Birlesik Devletleri
Kurulus: U.S. Department of the Treasury & Government Accountability Office (GAO)
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Uygulama: Do Not Pay (DNP) Fraud Analytics Platform

ABD federal kurumlari, kamu 6demelerinde hata, israf ve dolandiriciligi 6nlemek i¢in “Do Not
Pay” adli yapay zeka destekli bir analiz platformu gelistirmistir. Sistem, kamu kurumlarinin
yapacag1 6demeleri risk analizinden gecirerek 6demeden 6nce olas1 usulsiizliikleri isaretler.

Nasil Cahsir?

e Yapay zeka, gecmiste yapilmis binlerce hatali veya sahte 6demeden “Ggrenerek”
potansiyel sahtecilik oriintiilerini tanimlar.

e Kurumlar, 6deme yapmadan dnce verileri DNP sistemine entegre eder.

e Sistem, siipheli 6demelere “uyar1 puani” verir; bu puanlar karar vericilere sunulur.

e GAO, bu sistemle yilda milyonlarca dolar tasarruf edildigini raporlamaktadir.

Uygulamanin Kamu Kurumlari ve Yiiksekogretim I¢in Uyarlanabilirligi:

Tiirkiye'deki kamu kurumlar1 ve liniversiteler de doner sermaye, dis kaynakli projeler ve taseron
hizmet alimlar1 gibi alanlarda bu tiir bir erken uyar1 ve analiz platformunu hayata gecirebilir.

Karar Destek Sistemi: YZ Tabanh Finansal Sahtecilik Risk Degerlendirme Akisi

Asagidaki siireg, bir i¢ denetim biriminin yapay zeka destekli dolandiricilik taramasi yaparken
izleyebilecegi 6rnek akis semasidir:

[1] Finansal islem Verilerinin Toplanmasi
(Harcama, bordro, fatura, satin alma vb.)
)
[2] Veri Temizleme ve Siniflandirma
(Farkli kaynaklardan gelen verilerin standardize edilmesi)
)
[3] Makine Ogrenmesi ile Anomali Tespiti
(Olagandis1 6deme desenleri, gecikmeler, tekrar eden iglemler)
)
[4] Sahtecilik Risk Skoru Uretimi
(Her islem veya tedarikgiye 6zel risk puani)
!
[5] Uyar1 Sistemi ve Gorsel Raporlama
(Renk kodlamali risk haritalari, grafikler)
!
[6] Denet¢i Degerlendirmesi ve Geri Bildirim

(Insan miidahalesiyle model dogrulugunun artirilmasi)
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[7] Ogrenen Sistem Gelistirmesi
(Yeni tespit edilen vakalardan modelin stirekli 6grenmesi)

Bu tiir sistemlerin uygulanmasi, kamu yiiksekdgretim kurumlarinda sadece usulsiizliiklerin
tespiti degil, ayn1 zamanda finansal seffaflik ve kaynak yonetiminde kalite giivencesi saglar.

5.8. Performans Analizi ve i¢ Kontrol Siireclerinin Giiclendirilmesi

Kamu kurumlarinda etkinlik, etkililik ve ekonomiklik ilkelerine dayali performans denetimi, i¢
denetim fonksiyonunun stratejik diizeydeki en 6nemli araglarindan biridir. Ancak performans
gostergelerinin - dogru  belirlenmesi, veriye dayali izlenmesi ve gergekci bigcimde
degerlendirilmesi; biiylik veri hacmi ve siirecler arasi karmasiklik nedeniyle geleneksel
yontemlerle sinirli kalabilmektedir. Bu noktada yapay zeka destekli analitik teknolojiler, i¢
denetimin performansa dayali yonetisim kabiliyetini belirgin bicimde artirmaktadir.

5.8.1. Gostergelerin Dinamik Takibi ve Anlamlandirilmasi

Yapay zeka sistemleri, kamu kurumlarinin belirledigi performans gostergelerini (KPI’lar)
iceren ¢ok cesitli verileri (akademik basari, blitge kullanim orani, hizmet sunum siiresi, proje
tamamlama siiresi vb.) es zamanli analiz edebilir. Bu analizlerde:

e Zaman serileri lizerinden sapma analizi,
e Performans diisiikliigiine neden olan yapisal darbogazlarin tespiti,
e Kurum ici birimler arasinda karsilastirmali verimlilik analizi,

yapilabilir.

Yapay zeka bu sayede yalnizca veriyi izlemekle kalmaz, nedensel iliskiler kurarak denetciye
icgorii iiretir.

5.8.2. i¢ Kontrol Bilesenlerinin Dijital Olarak Izlenmesi ve Giiclendirilmesi

COSO modelinin 6ngordiigi i¢ kontrol bilesenleri (kontrol ortami, risk degerlendirme, kontrol
faaliyetleri, bilgi ve iletisim, izleme faaliyetleri), YZ tabanli sistemlerle ol¢iilebilir, izlenebilir
ve optimize edilebilir hale gelir. Ornegin:

Kontrol ortami: Personel davraniglarindaki oriintiilerden etik riskler tespit edilebilir.
Risk degerlendirme: YZ algoritmalari olasilik ve etki bazli otomatik risk skorlamasi yapabilir.

Kontrol faaliyetleri: Sistemler, prosediir disina ¢ikan islemleri isaretleyerek i¢ kontrollerin
etkinligini test eder.

Bilgi ve iletisim: Kurum ici bilgi akisinin yavasladig1 veya tikandig1 noktalar haritalanabilir.

Izleme faaliyetleri: I¢ kontrol matrisleri dijital ortamda siirekli test edilerek zayif noktalar
belirlenebilir.
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5.8.3. Tahmine Dayah Analitik ve Stratejik Ongorii

Yapay zeka destekli tahmine dayali analitik araglar, gecmis performans verilerinden yola
cikarak gelecekteki olasi basarisizlik alanlarim 6nceden isaretleyebilir. Bu 6ngorii:

e ¢ kontrol énlemlerinin proaktif sekilde alinmasini,
e Performans hedeflerinin revize edilmesini,
e Denetim kaynaklarinin riskli alanlara yonlendirilmesini saglar.

Bu yoniiyle i¢ denetim, sadece ge¢mise doniik tespit yapan bir yap1 olmaktan ¢ikar, kurumsal
ogrenmeye katki sunan stratejik bir damisma fonksiyonu haline gelir.

Yiiksekogretim kurumlari 6zelinde degerlendirme:

Akademik basari, 6grenci memnuniyeti, biitce gergceklesmeleri, arastirma verimliligi, idari
islem stireleri gibi cok boyutlu gostergeler YZ algoritmalari ile izlenerek hem i¢ denetimin hem
de i¢ kontrol sisteminin etkinligi artirilabilir. Bu sayede denetim, sadece hata arayan bir
mekanizma degil, kurumun kendini siirekli gelistirmesini saglayan bir yonetisim ortag:
roliinii iistlenebilir.

YZ Tabanh Performans Denetimi: Ornek Algoritmik Siire¢c Akis1

Amag: Kurumun belirlenen stratejik ve operasyonel performans gostergeleri iizerinden veriye
dayal1 analiz yapilmasi ve i¢ kontrol sisteminin bu analiz dogrultusunda yonlendirilmesi.

[1] Performans Gostergelerinin Tanimlanmasi
* Akademik (6rn. yayin sayisi, mezuniyet orani)
+ Idari (6rn. islem siiresi, biitce kullanim orani)
* Stratejik (6rn. arastirma projeleri, dis fon ¢ekme kapasitesi)
!
[2] Ilgili Verilerin Toplanmasi
» Akademik bilgi sistemi
» Stratejik plan izleme raporlari
* Biitce sistemleri
* Anketler (6grenci, personel memnuniyeti)
* ERP/SAP entegrasyonu (varsa)
!
[3] Veri Temizleme ve Standardizasyon
* Eksik, tutarsiz ya da yanlis formatlanmis verilerin iglenmesi
* Tiim verilerin karsilastirilabilir hale getirilmesi

!

[4] Zaman Serisi ve Benchmark Analizi (YZ Destekli)
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* Her gosterge icin yillik/aylik degisim trendi
» [¢ birimler aras1 ve benzer kurumlarla karsilastirma
* “Outlier” analizleri (normalden sapan degerler)
l
[5] Sapma Analizi ve Neden-Sonu¢ Modelleme
* Hedeflenen performans ile gerceklesen sonuglar karsilastirilir
» Makine 6grenmesi modelleri, sapmaya neden olan faktorleri analiz eder
» Ornek: Personel yetersizligi — islem siiresinde gecikme
l
[6] Tahmine Dayal1 Performans Simiilasyonu
* “Eger su yapilirsa ne olur?” sorusuna yanit veren modelleme
 Kaynak artisi, slire¢ sadelestirme gibi senaryolar test edilir
l
[7] I¢ Kontrol Sistemine Otomatik Geri Bildirim
« Zayif kontrol noktalari sistem tarafindan isaretlenir
* Kontrol faaliyetlerinin yeterliligi test edilir ve 6neri sunulur
!
[8] Karar Destek Paneline Raporlama
* Renk kodlu gosterge panelleri (dashboard)
* Denetgiye 0zel uyart sistemi: “Yiiksek Sapma — Miidahale Gerekli”
Uygulama Potansiyeli — Kamu Universiteleri I¢in:

Boliim diizeyinde performans denetimi: Akademik ciktilarin YZ ile analiz edilmesi (6rnegin
yayin-performans orani, 6gretim yiikii dagilimi).

Destek hizmetlerinin verimlilik analizi: Ogrenci isleri, idari siirecler, kiitiiphane, BT
hizmetleri gibi alanlarda islem siirelerinin izlenmesi.

Proje yonetimi: Arastirma projelerinde biitce gerceklesmeleri, zaman planlamas: ve ¢ikti
diizeyi analiz edilebilir.

I¢ kontrol geri beslemesi: Ornegin, siirekli sapma yasanan gostergelere karsilik sistem, yeni
kontrol noktas1 dnerisinde bulunabilir.
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6. ULUSLARARASI UYGULAMALAR VE BASARILI ORNEKLER
6.1. Avrupa Birligi Ulkelerinde Yapay Zeka Destekli I¢ Denetim

Avrupa Birligi (AB), dijital doniisiim politikalarim1 kamu yonetiminde seffaflik, hesap
verebilirlik ve etkililigi artirma hedefiyle biitiinlestirmistir. Bu baglamda, yapay zeka destekli
i¢c denetim sistemleri, bircok AB iiyesi lilkede hem merkezi yonetim hem de yerel/kamusal
hizmet sunan kurumlar diizeyinde kullanilmaya baglanmistir. AB’nin 2021-2027 Dijital Avrupa
Programi1 (Digital Europe Programme) ve Avrupa Sayistaylar Birligi (EUROSAI)
cergevesindeki igbirlikleri, i¢ denetimde YZ uygulamalarinin gelistirilmesini kurumsal diizeyde
desteklemektedir.

6.1.1. Hollanda: Tahmine Dayal i¢c Denetim ve Anomali Algilama

Hollanda icisleri ve Krallik iliskileri Bakanhg, kamu harcamalarinin izlenmesinde yapay
zeka temelli denetim modelleri kullanmaktadir. Bu modeller, harcama verileri lizerinde stirekli
calisan anomali tespit algoritmalar ile olasi yolsuzluk risklerini 6nceden belirleyerek ig
denetgileri bilgilendirmektedir. Ayrica, tahmine dayali analizlerle, yil sonu biit¢e sapmalari
onceden kestirilmekte ve i¢ kontrol sistemleri bu dogrultuda giincellenmektedir.

6.1.2. Estonya: Dijitallesmis I¢ Denetim Cercevesi

Dijital devlet altyapistyla oncii konumda bulunan Estonya, i¢ denetimi tamamen dijital
platformlarla biitiinlestirmistir. Ulusal Denetim Ofisi (Riigikontroll), kamu kurumlarinin
performans ve uygunluk gostergelerini gercek zamanli izleyen bir yapay zeka destekli e-
Denetim platformu kullanmaktadir. Sistem, i¢ kontrol zafiyetlerini tespit ettiginde otomatik
uyarilar iiretmekte, mevzuata uyumsuzluklari isaretlemektedir. Bu sistemin temel avantaji,
denetimin siirekliligi ve dinamik 6grenme kapasitesidir.

6.1.3. Danimarka: i¢ Denetim Siireclerinde Makine Ogrenmesi Uygulamalar

Danimarka Devlet Denetim Ofisi (Rigsrevisionen), kamuya ait sozlesmelerin, tedarik zinciri
verilerinin ve Odeme sistemlerinin denetiminde makine O6grenmesi algoritmalarim
kullanmaktadir. Bu sayede sahtecilik, ¢ikar ¢atismasi, olagandis1 6deme akislar1 gibi durumlar
erken asamada tespit edilebilmektedir. Ayrica sistem, gegmis verilerden 6grenerek denetim
planlarini stirekli optimize etmektedir.

6.1.4. Avrupa Komisyonu’nun Rehberligi ve Koordinasyonu

Avrupa Komisyonu, 2020°de yayimladig1 “Yapay Zeka I¢in Giivenli ve Etik Rehber” (Ethics
Guidelines for Trustworthy Al) ile kamu kurumlarinda yapay zeka kullanimina dair ilkeleri
belirlemis; bu dogrultuda i¢ denetim ve kamu finans yOnetimi sistemlerine entegre YZ
uygulamalarinin etik, denetlenebilir ve insan denetimiyle desteklenmis olmas1 gerektigini
vurgulamistir. Komisyon ayrica, Horizon Europe kapsaminda i¢ denetimde dijitallesmeye
yonelik projelere finansal destek sunmaktadir.
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6.1.5. Stratejik Degerlendirme:

AB iilkelerindeki bu uygulamalar, i¢ denetimin veri odakli, 6nleyici ve rehberlik edici roliinii
giiclendiren ornekler sunmaktadir. Tirkiye’de yliksekogretim kurumlar1  6zelinde
diisiiniildiiginde, bu modellerin pilot diizeyde uygulanabilirligi (6rnegin doner sermaye
islemlerinde, performans gostergelerinde, mali disiplin kontrollerinde) son derece yiiksektir.
Ozellikle YOK ile Sayistay is birligiyle gelistirilecek rehberler ve dijital denetim gerceveleri,
AB ile uyumlu ve ileri diizey bir i¢ denetim mimarisi olusturulmasina katki saglayacaktir.

6.2. Amerika ve Asya’da Dijital i¢c Denetim Modelleri

Kamu yonetiminde yapay zeka destekli i¢ denetim uygulamalari, Amerika ve Asya kitasinda
ozellikle veri yogunlugu yiliksek sektorlerde ve stratejik kamu hizmetlerinde yayginlik
kazanmistir. Bu bolgelerde i¢ denetim, sadece kontrol ve tespit isleviyle sinirli kalmayip; risk
odakli, 6ngdriicii ve karar destekleyici bir sistem olarak yeniden kurgulanmistir. Asagida one
¢ikan bazi lilke modelleri ve uygulama 6rnekleri sunulmaktadir.

6.2.1. Amerika Birlesik Devletleri: Entegre Dijital Denetim Ekosistemi

ABD'de i¢ denetim sistemleri, federal diizeyde veri analitigi, tahmine dayali modelleme ve
algoritmik risk skorlamasi iizerine insa edilmistir. One ¢ikan uygulamalardan bazilar::

“Do Not Pay” (DNP) Platformu: Hazine Bakanligi tarafindan gelistirilen bu sistem, kamuya
yapilan 6demeleri yapay zeka ile tarayarak hatali, miikerrer veya dolandiriciliga agik islemleri
aninda isaretlemektedir. I¢ denetim birimleri bu verilerle gercek zamanli risk analizleri
yiriitmektedir.

GAO’nun (Government Accountability Office) Veri Madenciligi Tabanh Denetimleri:
GAO, yapay zeka ile desteklenen denetimlerde federal program harcamalarini analiz ederek
verimsizlikleri ve yolsuzluk egilimlerini erken asamada ortaya koymaktadir.

Savunma Bakanhgr (DoD) Risk Degerlendirme Modeli: Harcama, tedarik ve insan
kaynaklar siireclerinde milyonlarca veri noktasini analiz eden yapay zeka algoritmalari
sayesinde i¢ denetciler hedefli denetimler yiiriitebilmektedir.

6.2.2. Japonya: Yiiksek Otomasyon ve Siirekli Denetim

Japon kamu y6netiminde, i¢ denetim siiregleri yapay zeka ve robotik siire¢ otomasyonu (RPA)
ile entegre sekilde ¢alismaktadir:

Egitim ve Bilim Bakanlgi, {niversitelere yonelik denetimlerinde arastirma fonlarimin
kullanimim1 makine O6grenmesi ile izleyen sistemler kullanmaktadir. Bu sistemler, proje
biit¢elerinin 6ngoriilen hedeflerle uyumunu denetleyerek uygunsuz harcama egilimlerini tespit
etmektedir.

Siirekli Denetim Yaklasimi (Continuous Auditing): Yiiksek hacimli kamu projelerinde, YZ
tabanli sistemler araciligtyla her islem gercek zamanli olarak denetlenmekte; sistem, i¢ kontrol
noktalarinda otomatik alarm tretmektedir. Bu yapi, denetimin sadece donemsel degil siirekli
bir siire¢ olarak islemesini saglamaktadir.
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6.2.3. Singapur: Akilli Denetim Altyapisi (Smart Audit Infrastructure)

Singapur Sayistay’1 (Auditor-General’s Office) tarafindan gelistirilen “Smart Audit” modeli,
kamu kurumlarindan gelen verileri merkezi bir veri ambarinda toplayarak YZ algoritmalariyla
analiz etmektedir. Sistem;

o Yiiksek riskli islemleri isaretler,
e Performans sapmalarina dayali erken uyarilar iiretir,
e Kurumlara 6zel “denetim profili” olusturarak hedefli denetim saglar.

Ayrica, denetim bulgularinin siniflandirilmasi ve dnceliklendirilmesi de dogal dil isleme (NLP)
teknolojileri ile otomatiklestirilmektedir.

6.2.4. Giiney Kore: Kamu Bilisim Altyapisiyla Entegre Denetim

Giiney Kore, e-Devlet uygulamalarindaki basarisini i¢ denetim sistemlerine de entegre etmistir.
Ozellikle:

e-Audit Platformu, kamu kurumlarinin iglem verilerini merkezi olarak toplayarak risk skorlari
olusturmaktadir.

Kore Sayistay Baskanhg (Board of Audit and Inspection — BAI), yapay zeka destekli
denetim yazilimlari ile ¢ok sayida kurumu ayni anda ve stirekli bigimde denetleyebilmektedir.

Ayrica kamu {niversiteleri ve aragtirma merkezlerine yonelik projelerde, harcama verileri
yapay zeka algoritmalariyla anlik analiz edilmekte, sistem dis1 islemler i¢in otomatik uyari
sistemi devreye girmektedir.

6.2.5. Genel Degerlendirme

Amerika ve Asya llkeleri, yapay zekanin i¢ denetim siire¢lerine entegrasyonunu biiyiik veri
analizi, erken uyar1 sistemleri, siirekli denetim ve 6ngériiye dayali karar destek mekanizmalari
tizerinden sekillendirmistir. Bu iilkelerde i¢ denetim, yalnizca hata arayan bir siire¢ degil,
stratejik karar alma siirecinin bir girdisi haline gelmistir.

Tirkiye’de yliksek6gretim kurumlart bu modellerden esinlenerek; arastirma fonlariin
kullanim, biitce gerceklesmeleri, performans gostergeleri ve mevzuata uyum konularinda YZ
tabanh i¢ denetim modiilleri gelistirebilir. Bu gelisim, sadece denetim kapasitesini degil, ayni
zamanda yonetisim kalitesini de 6nemli dl¢ilide artiracaktir.

6.3. Tiirkiye’de Dijitallesme ve Yapay Zeka Uygulamalari

Tiirkiye’de kamu yonetiminde dijitallesme siireci, son on yilda 6zellikle e-Devlet altyapisinin
giiclendirilmesi, kamu mali yonetimi bilgi sistemlerinin yayginlastirilmasi ve veri merkezli
yonetim anlayisinin benimsenmesiyle ivime kazanmistir. Ancak bu gelismelere ragmen ig
denetim fonksiyonunun yapay zeka destekli, proaktif ve biitiinlesik bir yapiya evrilmesi heniiz
kurumsal diizeyde sistematik bir uygulama alani bulamamagtir.

Yine de son yillarda ¢esitli kamu kurumlarinda atilan adimlar, i¢ denetimin dijital
doniisiimiine zemin hazirlamakta ve yapay zeka uygulamalari icin uygun veri altyapisini
olusturmaktadir.
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6.3.1. Kamu Kurumlarinda Veri Temelli Denetim Girisimleri

Savistay Baskanhgi,

Son donemde yayimladigi denetim rehberlerinde veri analitidine dayali denetim
tekniklerinin kullanimin1 tesvik etmektedir.

Ozellikle biiyiik veri setlerinin anlamlandirilmasma yonelik yazilimlarla desteklenen
denetimlerde; tekrar eden 6demeler, biitce sapmalar1 ve usulsiizliik ihtimali tagiyan islemler
oncelikli olarak analiz edilmektedir.

Hazine ve Malive Bakanhg1 — Kamu i¢ Denetim Koordinasyon Kurulu (KiDKK),

2024-2026 I¢ Denetim Strateji Belgesi’nde;

e Bilgi teknolojileri (BT) denetimi gergeklestirebilecek nitelige sahip i¢ denetgilerin
istihdam edilmesinin desteklenecegi ve i¢ denet¢i egitimlerinde BT denetimi alaninin
agirliginin arttirilacagi,

e Performans ve bilgi teknolojileri denetimleri konusunda kapasite gelistirici faaliyetlere
yeterli denetim kaynaginin ayrilmasinin saglanacagi,

e Ic denetgilerin basta bilgi teknolojileri alan1 olmak iizere ulusal/uluslararas1 gegerliligi
olan sertifikalar1 almalariin desteklenecegi,

vurgusu yapilmis ve i¢ denetgilerin dijital denetim yetkinligini artiracak uygulamalara 6ncelik
taninmustir.

TUBITAK ve Dijital Doniisiim Ofisi

Onciiliigiinde yiiriitiilen baz1 projelerde (6rnegin: yapay zeka destekli karar destek sistemleri,
anomali tespiti i¢in algoritmalar) denetim siireglerine dolayli katki sunabilecek bilesenler
gelistirilmektedir.

6.3.2. Yapay Zeka Tabanh Denetim Uygulamalar1 i¢cin Mevzuat ve Altyap: Hazirliklar

Yapay Zeka Stratejisi (2021-2025) kapsaminda kamu sektoriinde yapay zeka uygulamalarinin
yayginlastirilmas: hedeflenmis; bu baglamda denetim ve risk yonetimi uygulamalar
oncelikli alanlar arasinda degerlendirilmistir.

5018 Sayih Kamu Mali Yonetimi ve Kontrol Kanunu ile olusturulan i¢ denetim gercevesi,
dijital ve yapay zeka destekli araclarin kullanimina engel teskil etmemekte, aksine “risk odakli
denetim” anlayisina gecisi miimkiin kilmaktadir.

Universiteler dzelinde ise, Yiiksekogretim Kalite Kurulu (YOKAK) tarafindan belirlenen
kurumsal i¢ kalite glivencesi kriterleri, dijital veri analitigine dayali siirekli izleme ve i¢
degerlendirme sistemlerinin kurulmasini tegvik etmektedir.

6.3.3. Degerlendirme ve Gelisim Potansiyeli
Tiirkiye’de i¢ denetimin dijitallesmesine yonelik giiclii bir altyap1 ve stratejik yonelim bulunsa

da, yapay zeka destekli denetim sistemlerinin kurumsal diizeyde yayginlasmasi icin
asagidaki adimlar gereklidir:
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e Veri yonetimi, i¢ kontrol ve denetim sistemleri arasinda teknolojik entegrasyonun
saglanmasi,

e ¢ denetcilerin veri analitigi, algoritmik analiz ve dijital denetim araglar1 konusunda
yetkinlestirilmesi,

e Kamu iiniversitelerinde pilot dijital ic denetim uygulamalarimin YOK-Sayistay-
IDKK isbirligiyle gelistirilmesi,

e Denetim bulgularinin raporlanmasinda gorsellestirme, tahmine dayah analiz ve
karar destek panellerinin devreye alinmasi.

Sonugc olarak; Tiirkiye’de dijitallesme siireci, i¢ denetim fonksiyonunun yeniden tanimlanmasi
icin bliylik bir firsat sunmaktadir. Kamu yiiksekdgretim kurumlari bu dontisiimde 6ncii rol
istlenerek, yapay zeka destekli denetim uygulamalarinin etik, giivenilir ve etkili bigcimde nasil
isleyecegine dair model olusturan kurumlar haline gelebilir. Bu dogrultuda, ileriye doniik
olarak dijital denetim araglarinin kurumsal yonetisim sistemine entegre edilmesi, sadece i¢
denetimin degil, yliksekdgretimin biitiinsel kalitesinin artirilmasina katki saglayacaktir.

7. GELECEGE YONELiK TRENDLER VE iC DENETIMDE YAPAY ZEKA
STRATEJILERI

7.1. Otonom Denetim Sistemleri ve Siirekli izleme

Dijitallesmenin ivme kazandig1 giiniimiizde, i¢ denetim fonksiyonlarinin manuel ve donemsel
yapisindan uzaklasarak, gercek zamanli ve otonom yapilandirilmis sistemlere yonelmesi,
kurumlarin risk yonetimi ve i¢ kontrol etkinligini artirmakta kritik rol oynamaktadir. Bu
kapsamda, otonom denetim sistemleri ve siirekli izleme (continuous monitoring)
mekanizmalari, i¢ denetimin gelecegini sekillendiren iki temel yap1 tasi olarak 6ne ¢gikmaktadir.

7.1.1. Otonom Denetim Sistemleri (Autonomous Auditing Systems)

Otonom denetim sistemleri, denetim siire¢lerinin insan miidahalesi olmaksizin, yapay zeka ve
makine 6grenmesi algoritmalar: ile otomatik olarak yiriitildigi sistemlerdir. Bu sistemler,
biiytik veri kiimeleri lizerinde oriintii tanima, sapma tespiti ve risk analizi gibi gorevleri siirekli
sekilde yerine getirebilmektedir.

Yapay Zeka Tabanh Denetim Motorlari: Denetim evrenine giren verileri otomatik olarak
analiz eden ve denetim kapsamina girmesi gereken anormal islemleri belirleyen algoritmalar
gelistirilmistir.

Makine Ogrenmesi ile Gelisen Uyarlama Yetenegi: Sistem, gecmis denetim bulgularindan
ve sonuglarindan 6grenerek kendini gelistirmekte, boylece denetim siiregleri zamanla daha
hedefe yonelik ve etkili hale gelmektedir.

Otonomluk Seviyeleri: Baslangic seviyesinde veri toplama ve analiz siiregleri
otomatiklesirken, ileri asamada denetim planlamasi, kanit toplama ve hatta 6n bulgu liretme
islemleri de otonom héle gelmektedir.

Bu tiir sistemler, 6zellikle yiiksek islem hacmine sahip kamu kurumlarinda (6rnegin vergi
idareleri, sosyal giivenlik kurumlari, biiyiik iiniversite hastaneleri) denetim performansini
artirmada biiylik potansiyel tagimaktadir.
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7.1.2. Siirekli izleme (Continuous Monitoring) ve Risk Tabanh Uyar Sistemleri

Stirekli izleme, i¢ denetimin artik yalnizca belirli araliklarla yapilan bir faaliyet olmaktan ¢ikip,
kurumun bilgi sistemleriyle entegre bir sekilde 7/24 ¢calisan bir yap1 haline gelmesini ifade
eder. Bu sistemler sayesinde:

Kontrol Gostergeleri Anhk Izlenebilir: Onemli risk gostergeleri (KRI'lar) ve i¢ kontrol
noktalar1 siirekli takip edilir.

Gercek Zamanh Uyari ve Miidahale: Sistem, olagandis1 bir islem veya potansiyel suiistimal
tespit ettiginde i¢ denetim birimini anlik olarak uyarabilir.

Proaktif Denetim Imkami: Riskler gergeklesmeden once tespit edilerek onleyici aksiyonlar
almabilir.

Bu sistemler, oOzellikle kamu sektoriinde seffaflik ve hesap verebilirlik ilkelerinin
giiclendirilmesi bakimindan Onemlidir. Yiiksekogretim kurumlarinda da Ogrenci isleri
otomasyonlari, biitce harcamalar1 ve akademik performans verilerinin siirekli izlenmesi yoluyla
risk temelli erken uyar1 sistemleri olusturulabilir.

7.1.3. Stratejik Oneriler ve Uygulama Perspektifi

Veri Entegrasyonu Altyapisinin Kurulmasi: Otonom sistemlerin etkin galisabilmesi igin
denetimle ilgili tiim veri kaynaklarinin merkezi bir platformda toplanmasi gerekir.

I¢ Denetim Meslek Mensuplarimin Dijital Yetkinliklerinin Artirilmasi: Yeni sistemlerin
benimsenebilmesi i¢in denet¢ilerin veri analitigi, yapay zeka ve etik algoritmalar konusunda
yetkinlestirilmesi sarttir.

Hibrit Denetim Modelleri: Insan denetgilerin sezgisel ve baglamsal degerlendirmeleri ile
yapay zekanin sistematik analitik giicliniin entegre edilmesi, en etkili sonuclar1 doguracaktir.

Tablo 4. Otonom Denetim Sistemlerinin Gelisim Asamalari

Asama Ozellikler Kullanilan Ic Denetimde
Teknolojiler Uygulama Ornekleri

1. Otomasyon | Rutin islerin yazilim | RPA (Robotik Siire¢ | Harcama  belgelerinin
ile yapilmasi Otomasyonu) siniflandirilmasi

2. Akilli | Kurallar ve esiklere | Kural tabanl | Ihale dosyalarinin  6n

Otomasyon dayal1 karar verme sistemler kontrolii

3. Yari- | Veriye dayali | Makine 0Ogrenmesi, | Riskli islemlerin

Otonom Sistem | 6nerilerde bulunma veri madenciligi isaretlenmesi

4. Tam Otonom | Denetim stirecini | NLP, Derin 6grenme, | Anlik sahtecilik tespiti,

Sistem bastan sona kendisi | Al motorlari Ongoriisel denetim
yuritme
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Tablo 5. Siirekli izleme Sistemlerinin Faydalari ve Ornek Kullanim Alanlar

Faydalar Aciklama Uygulama Ornegi
(Kamu/Universite)

Gergek  zamanli | Anlik veri analizi ile potansiyel | Ogrenci kayit sisteminde usulsiiz

risk tespiti risklerin belirlenmesi kredi islemi tespiti

Siire¢ performansi
Olctimii

ic kontrol noktalarinin
etkinliginin siirekli 6l¢iilmesi

Harcama siirecinde
gecikmelerinin takibi

islem

Erken
mekanizmasi

uyart

Olas1 suiistimaller on

sinyallerin izlenmesi

i¢in

Akademik atamalarda olagan dist
puanlamalarin uyarilmasi

Hesap verebilirligi
artirma

Seffafligt ve raporlanabilirligi
giiclendirme

BAP (Bilimsel Arastirma Projesi)
Odeneklerinin izlenmesi

Tablo 6. i¢ Denetimde Yapay Zekai ile Geleneksel Yaklasimlarin Karsilastirilmasi

Kriter Geleneksel I¢ Denetim Yapay Zeka Destekli I¢ Denetim
Zamanlama Donemsel (yillik planlara bagli) | Anlik / Ger¢ek zamanli

Kapsam Ornekleme Tiim veri evreni

Hata Tespiti Geriye doniik Aninda / Tahmine dayali
Miidahale Siiresi | Gecikmeli Aninda

Maliyet Yiiksek (insan giicline dayali) Uzun vadede diisiik

Insan Faktorii Denet¢i yorumuna dayali Algoritmik analiz + denet¢i onay1

7.2. Yapay Zeka ile Entegre I¢ Denetim Céziimleri

Gilintimiizde i¢ denetim fonksiyonlari, yalnizca kontrol mekanizmalarinin degerlendirilmesiyle
sinirli kalmayip, kurumsal yonetisimi, risk yOnetimini ve stratejik karar alma siireclerini
destekleyen bir yapiya doniismektedir. Bu doniisiimiin itici giicli ise, yapay zekad (YZ) ile
entegre edilmis i¢ denetim ¢dzlimleridir. S6z konusu ¢oziimler, i¢ denetimin veriye dayali,
siirekli, ongoriilii ve yiiksek dogrulukla cahsan bir sistem haline gelmesini miimkiin
kilmaktadir.

7.2.1. Entegre Denetim Platformlar1 ve Modiiler Yapay Zeka Coziimleri

Yapay zeka ile entegre i¢ denetim uygulamalar1 genellikle merkezi bir denetim platformu
altinda toplanan ve farkli teknolojik modiillerden olusan sistemlerdir. Bu sistemler:

e Veri analitidi ve gorsellestirme modiilleri (6zellikle biiyiik veri kiimelerinde oriintii
tespiti),
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e Makine 6@renmesi ile anomali tespit sistemleri (6nceki islemlerden 6grenerek normal
dis1 islemleri belirleme),

e NLP (Dogal Dil isleme) destekli belge analizi (sozlesmeler, yonetmelikler, satin alma
dosyalarinin otomatik degerlendirilmesi),

e Tahmine dayah risk analiz motorlar1 (gelecekteki olasi risk alanlarin1 belirleyen
algoritmalar),

seklinde islevsel bilesenlere sahiptir.
Bu yap1 sayesinde i¢ denetim, sadece ge¢misin denetimi degil ayni zamanda gelecegin
risklerine hazirlik islevi kazanir.

7.2.2. Kurum Sistemleriyle Uyumlu Entegrasyon

YZ ile entegre ¢oziimler yalnizca i¢ denetim birimine 6zel degil; muhasebe, insan kaynaklari,
satin alma, dgrenci isleri, akademik bilgi sistemleri gibi kurumsal veri kaynaklariyla
senkronize calisir. Boylece:

e Tiim kurumsal siirecler biitiinsel olarak izlenebilir,
e Kurum igi veri silo problemi® agilir,
o Farkli sistemlerde meydana gelen capraz riskler daha kolay tespit edilir.

Ornegin, bir iiniversitede arastirma projeleri biitgesi ile fatura girisleri arasinda yapay zeka
destekli tutarsizlik tespiti yapilabilir.

7.2.3. Akilli Denetim Planlamasi ve Kaynak Tahsisi

YZ tabanli sistemler, kurumsal risk haritalarin1 analiz ederek hangi birim veya siireglerin
yiiksek risk tasidigim1 6ngorebilir. Bu veriler dogrultusunda:

¢ Dinamik denetim planlari hazirlanabilir,
e Denetim ekiplerinin daha etkili ve oncelikli alanlara yonlendirilmesi saglanabilir,
e Denetim kaynaklar1 optimize edilerek zaman ve insan giicii verimliligi artirilabilir.

Bu yaklasim, 6zellikle kamu kaynaklarinin etkin kullanimi1 agisindan stratejik 6nem tasir.
7.2.4. Karar Destek ve Otomatik Raporlama

YZ sistemleri, elde edilen bulgulara iliskin:

e Denetim sonuglarinin 6zetlenmesi,
e Politika onerileri liretilmesi,
e Yoneticilere 6zgii karar destek raporlarinin hazirlanmasi,

gibi islevleri otomatik olarak gerceklestirebilir.

13 Bir kurulus igindeki farkli departmanlar veya boliimler veri sistemlerini bagimsiz olarak tedarik edip
yonettiklerinde, genellikle veri silolar1 olusturur. Bunlar, kendilerini olusturan is birimi i¢in yararl olan ancak
tuttuklar1 verilerden yararlanabilecek diger ekipler i¢in erisilemez olan bilgi havuzlaridir.

49



Bu sayede i¢ denetim raporlart yalnizca tespitlere degil, ayn1 zamanda karar alicilar icin
ongorii ve ¢oziim onerilerine dayali bir yapiya doniismektedir.

7.2.5. Giivenlik, Etik ve Yapay Zeka Y onetimi

YZ ile entegre ¢oziimler gelistirilirken dikkate alinmasi gereken onemli bir unsur da veri
gizliligi, algoritmik seffaflik ve etik denetim ilkeleridir. Kurumlar, bu sistemleri devreye

alirken:

e YZ kararlarinin nasil alindigini izleyebilir sekilde dokiimante etmeli,

e Olasi1 algoritmik dnyargilara karsi bagimsiz denetim mekanizmalar1 kurmali,
e Denetim siireglerinde insan denetgilerin nihai kararda yer aldigi hibrit modeller

olusturmalidir.

SWOT Analizi: Yapay Zeka ile Entegre I¢ Denetim Céziimleri

Giiclii Yonler (Strengths)

Zayif Yonler (Weaknesses)

Biiyiik veri analiziyle yiiksek dogrulukta
tespit kapasitesi

Kurum ig¢i yapay zeka okuryazarliginin siirl
olmasi

Stirekli izleme ve gergek zamanli risk
farkindaligi

Veri kalitesi ve biitiinliigli sorunlar1 sistem
etkinligini diistirebilir

kaynak optimizasyonu

Kurum  genelinde  sistemler arasi | Yapay zeka kararlarinin  agiklanabilirligi
entegrasyon ve ¢apraz kontrol (transparanlik) sinirlt olabilir
Denetim planlamasinda otomasyon ve | Uyarlama  ve  entegrasyon  maliyetleri

baslangicta yiiksek olabilir

Tahmine dayali analizlerle

denetim imkani

onleyici

Yapay zekaya asir1 giiven, insan denet¢inin
roliinii zayiflatabilir

Firsatlar (Opportunities)

Tehditler (Threats)

Dijital

Yapay Zeka Stratejisi 2021-2025)

dontisim  stratejileriyle  uyumlu ulusal
politikalarin  varligr (e-Devlet, Dijital Tiirkiye,

Siber giivenlik riskleri ve wveri

mahremiyetine iligskin agiklar

Yiiksekogretim ve kamu sektoriinde artan veri hacmi

Algoritmik 6nyargilar ve etik dis1 YZ

denetim yazilimlar1

ve c¢esitliligi kararlarinin ~ denetim  sonuglarini
etkilemesi
Kamu-6zel is birligiyle gelistirilebilecek yerli | Yasal ve diizenleyici c¢ergevenin

yapay zeka uygulamalarina tam

uyumlu olmamast

gliciinlin artmasi

YZ destekli karar destek sistemleriyle yonetsel etki

Denetim bulgularinin otomasyonuna
kars1 i¢ direng (kurum i¢i adaptasyon
sorunu)

50



Uluslararas1 iyi uygulamalar ve fon destekli | Denetim algoritmalarinin dig kaynakli
doniisiim projeleri (OECD, EU, Diinya Bankasi vb.) | olmast  durumunda  bagimsizlik
riskleri

Yorum ve Stratejik Oneri:
Bu SWOT tablosu 1s181nda, kamu kurumlar1 ve yiiksekdgretim yapilari igin:

e YZ sistemlerinin uyarlanabilirligini artiracak pilot uygulamalar baslatilmasi,

e Denetciler icin veri ve YZ okuryazarhgina yonelik egitim programlarinin
olusturulmasi,

o Etik yapay zeké denetim cercevesinin gelistirilmesi,

e Ulusal diizeyde yerli YZ destekli denetim yazilim platformlarinin desteklenmesi,

gibi adimlar bu entegrasyonun siirdiiriilebilir ve denetim etigine uygun bicimde
gerceklestirilmesini saglayacaktir.

7.3. Insan-Makine Is Birligi ve Yetkinlik Gelisimi

Dijitallesme ve yapay zeka teknolojilerinin i¢ denetim alanina entegrasyonu, denetim
siireglerinin otomasyonunu ve analitik derinligini artirmakla kalmamis; ayni zamanda i¢
denetgilerin rollerini ve gerekli yetkinlik setlerini koklii bigimde doniistiirmiistiir. Bu doniistim,
klasik “insan merkezli denetim” yaklagiminin yerine, insan-makine is birligine dayah hibrit
bir denetim modelini getirmektedir. Bu modelde, yapay zeka sistemleri operasyonel ve
analitik islevleri {stlenirken, denet¢ilerin uzmanhigl; degerlendirme, etik karar alma,
yorumlama ve iletisim becerilerine odaklanmaktadir.

7.3.1. Hibrit Denetim Ekosistemi: Insan ve Yapay Zeka Arasindaki Rol Dagilimi

Ic denetimin geleceginde, insan-makine is birligine dayali yeni bir is béliimii ortaya
cikmaktadir:

Goreyv Tiirii Insan Denetci Yapay Zeka
Stratejik denetim planlamasi O
Biiyiik veri analizi ve oriintii tanima O
Anomali tespiti ve 6n bulgu tiretimi O
Bulgularin yorumlanmasi ve raporlagtirilmasi O
Etik degerlendirme ve yonetime oneri sunma O

Bu i boliimiinde, yapay zeka “yardimci denetci” roliiyle siireci hizlandirirken, nihai yargi ve
yoOnetsel tavsiyeler insan denetcinin sorumlulugunda kalmaktadir.

7.3.2. Yeni Nesil Yetkinlik Alanlar1

Yapay zeka ile entegre denetim siireglerinde i¢ denetgilerin sahip olmasi gereken yetkinlik seti
genislemekte ve cesitlenmektedir. Geleneksel denetim_bilgi ve becerilerine ek olarak
asagidaki alanlarda vetkinlik gelisimi kacinilmazdir:
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e Veri analitigi ve temel istatistik bilgisi

e Makine 6grenmesi ve algoritma mantigina asinalik

e s zekas: (Business Intelligence) araglarini kullanabilme (Power BI*, Tableau®® vb.)
e Veri giivenligi ve mahremiyet farkindaligi

e Etik yapay zeka degerlendirmesi ve dijital sorumluluk

e Insan-makine etkilesim psikolojisi ve teknoloji adaptasyonu

Bu yetkinlikler i¢ denet¢iyi yalnizca bir "uygulayici” degil, ayn1 zamanda teknolojiyle entegre
calisan stratejik bir aktor haline getirmektedir.

7.3.3. Kamu ve Universite Denetim Birimlerine Ozgii Egitim ve Doniisiim Stratejileri

Yiiksekogretim kurumlari ve kamu idarelerinde insan-makine is birligine gegis siireci,
sistematik bir degisim yonetimi ve kapasite gelistirme plani gerektirir. Bu baglamda 6nerilen
stratejiler sunlardir:

I¢ denetciler icin dijital beceri gelistirme programlari diizenlenmeli (YZ, veri analitigi,
yapay zeka okuryazarlig).

Denetim ekiplerinde teknik damsman pozisyonlar1 (veri bilimci, sistem analisti) ihdas
edilmeli.

Mentor destekli gecis modelleri uygulanmali (tecriibeli denetciler ile teknoloji uzmanlari
eslestirilmeli).

Kurumsal dijital olgunluk diizeyine gore asamal uyum planlari hazirlanmali.
7.3.4. Etik, Giiven ve Insan Odakhhk

Insan-makine is birliginde giiven en kritik unsurdur. Yapay zeka destekli kararlarin kabul
gormesi, bu sistemlerin seffaflik, izlenebilirlik ve insan denetcinin siirece miidahale hakki
cergevesinde islemesine baglidir. Bu nedenle:

e YZ sistemlerinin denetlenebilirligi giivence altina alinmali,

e Karar alma siireclerinde “insan merkezli kontrol noktalar1” korunmali,

e Insan denetcilerin “teknolojik edilgen” degil, aktif stratejik ortak olarak
konumlanmasi saglanmalidir.

I¢ denetim, teknolojik gelismelerle sadece dijitallesen degil, ayn1 zamanda insan faktdriiniin
niteligini doniistiiren bir meslek héaline gelmektedir. Bu doniisiimiin basarili olmasi, insan-
makine sinerjisini dengeleyen, etik temelli ve yetkinlik odaklh bir degisim yonetimi
stratejisine baglidir.

14 Microsoft Power B, isletmeler ve profesyoneller tarafindan her giin kullanilan bir veri gorsellestirme ve
raporlama platformudur. Platform genellikle is analistleri tarafindan kullanilsa da, herhangi bir 6zel veri bilgisi
olmayanlar i¢in de kolayca erisilebilir olacak sekilde tasarlanmistir.
15 Tableau, etkilesimli grafikler, raporlar ve panolar olusturarak veri odakli segimler yapmaniza olanak taniyan
popiiler bir Is Zekasi ¢oziimiidiir. Tableau'nun kapsamli Sablon ve Widget seti, Tableau ¢alisma alania aktarilan
veri kiimelerini kolayca analiz etmenizi ve gorsellestirmenizi saglar.
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1. Yetkinlik Haritas1
Alanlan

: Yapay Zeka Destekli i¢ Denetimde Gelistirilmesi Gereken Yetkinlik

Yetkinlik Spesifik  Yetkinlikler ve | Gelisim Onerilen Egitim ve
Kategorisi Aciklamalar Diizeyi Kaynaklar
Temel Dijital | Bilgi sistemlerti, veri | Orta — | E-Devlet, e-imza, veri
Okuryazarhk giivenligi, yazilim | Zorunlu erigimi egitimleri
okuryazarlig1
Veri Analitigi | Veri  temizleme, analiz, | Baslangi¢ | I¢ denetcilere 6zel veri
Yetkinligi gorsellestirme (Excel | — Orta analizi atOlyeleri
PowerQuery, Power BI,
Tableau)
Yapay Zeka | Algoritma mantigl, makine | Temel YZ okuryazarlig1
Farkindahg ogrenmesi nedir, nasil ¢alisir seminerleri, MOOC
(Coursera, Enocta)
Tleri Diizey | Risk odaklilik, i¢ kontrol | Ileri — | Sayistay, COSO ve
Denetim Bilgisi sistemleri, bulgu olusturma Uzmanlik | INTOSAI* rehberleri
Yorumlama ve | YZ ¢iktilarin  baglamsal | ileri Vaka analizleri,
Elestirel Diisiinme | analizi ve denetim bulgularina stratejik denetim
dondistiiriilmesi egitimi
Etik ve Sorumlu | YZ etigi, veri mahremiyeti, | Temel — | Kamu Etik Kurulu ve
Teknoloji algoritmik onyargi | Orta OECD kaynaklar1
Kullanimi farkindalig1
Iletisim ve Is | Teknik personelle iletisim, | ileri Denetim raporu yazim
Birligi raporlastirma, yonetime Oneri egitimi, liderlik
sunma seminerleri

Not: Bu harita, kamu kurumlarinin i¢ denetim birimleri i¢in i¢ egitim plam1 veya meslek ici
gelisim programi temeli olarak kullanilabilir.

2. Hibrit Denetim Rolleri Matrisi: Insan ve Yapay Zeka is Boliimii

Denetim Faaliyeti Insan Denetci Rolii YZ/Algoritma Rolii Aciklama
Denetim Planlamas1 | Stratejik  oncelikleri | Gegmis verilerden risk | Insan  denetci
belirler analiz Onerisi sunar karar vericidir
Veri Toplama ve | Siiregleri tanimlar, | Otomatik veri toplar, | Zaman
Hazirhk anlamlandirir temizler, siniflandirir tasarrufu saglar

16 Uluslararasi Yiiksek Denetim Kurumlari Teskilati
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Anomali ve Risk | Bulgular Islem oriintiisii, esik | YZ  destekli
Tespiti degerlendirir, dis1 hareketleri tespit | risk isaretleme
baglamsal analiz yapar | eder

Ic Kontrol | Kontrol ortamin1 | Standartlara gore | Kriter ~ bazli

Degerlendirmesi yorumlar kontrolleri tarar analiz

Kamt Toplama ve | Fiziki ve baglamsal | Sistemsel delilleri | Cift kaynakli

Belgelendirme kanit toplar otomatik loglar belgeleme

Raporlama ve Oneri | Yonetim diliyle oneri | Taslak bulgu &zetleri | YZ oneri

Gelistirme sunar iiretir sunmaz, veri
saglar

Etik ve Yargsal | Nihai karar1 verir Siireci destekler YZ etik karar

Degerlendirme alamaz

Egilim ve  Risk | Bulgularla  stratejik | Risk skorlari ve senaryo | Gelecege dair
Tahmini (Predictive) | yonlendirme yapar tiretir icgorii saglar

Kritik Nokta: Insan denetgi her zaman nihai otorite ve karar verici pozisyonda kalmali; YZ ise
analitik ortak olarak destekleyici rolde ¢alismalidir.

7.4. Politika ve Strateji Onerileri

Yapay zekd (YZ) teknolojilerinin i¢ denetim siireclerine entegrasyonu sadece teknik bir
dontisiim degil, ayn1 zamanda yonetisim, etik, mevzuat ve kurumsal kapasite agisindan ¢ok
katmanli bir doniistim siirecidir. Bu slirecte kamu idareleri ve yiiksekdgretim kurumlari
diizeyinde basaril1 bir dijital doniisiim i¢in, ulusal politikalarla uyumlu, veri odaklh ve insan
merkezli stratejiler gelistirilmesi gerekmektedir.

7.4.1. Ulusal Olcekte Politikalar ve Mevzuat Uyumlastirmasi

Ulusal Dijitallesme ve Yapay Zeka Stratejilerine Entegrasyon: i¢ denetim fonksiyonlarinin,
Tiirkiye Ulusal Yapay Zeka Stratejisi (2021-2025)*7, Dijital Tiirkiye Platformu®® ve e-Devlet
projeleriyle entegre olacak bigimde yeniden yapilandirilmas: 6nerilmektedir.

Etik Yapay Zeka Rehberligi ve Denetim Standardi Olusturulmasi: Kamu kurumlarinda ig
denetimde kullanilacak YZ destekli algoritmalarin seffaf, izlenebilir ve tarafsiz olmasi igin etik
ilkeler seti ve uluslararasi uyumlu standartlar belirlenmelidir (6rnegin: OECD YZ flkeleri®®,
INTOSAI YZ Kilavuzlari).

17 https://cbddo.gov.tr/SharedFolderServer/Genel/File/TR-Ulusal Y ZStratejisi2021-2025.pdf
18 https://dijitalturkiyeplatformu.org/

1922 Mayis 2019 tarihinde Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) tarafindan benimsenen ve diinyada
ilk kez hiikimetler aras1 bir kurulus tarafindan onaylanan uluslararasi yapay zeka ilkeleridir. Bu ilkeler, yapay
zekanin giivenli, adil, seffaf ve insan merkezli bir sekilde gelistirilmesi ve uygulanmasini tesvik etmeyi amaglar.
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Denetim Mevzuatinin Giincellenmesi: 5018 sayili Kanun, i¢ denetim yonetmelikleri ve ilgili
usul esaslara YZ destekli denetim araglarinin kullanimina agiklik getiren hiikiimlerin eklenmesi
Onerilir.

7.4.2. Kurumsal Diizeyde Uygulanabilir Stratejiler

a. Veri Yonetimi ve Altyapi Gelistirme

Denetim Odakh Veri Mimarisinin Olusturulmasi: Kurumsal verilerin YZ sistemlerinde
anlaml analizlere konu olabilmesi i¢in biitiinciil, giincel, erisilebilir ve temiz bir veri yonetim
stratejisi olusturulmalidir.

Denetim Bilgi Sistemleri Entegrasyonu: I¢ denetim birimlerinin kullandig1 araglarin, ERP, e-
Biitce, e-Tagimir, KBS, Universite Bilgi Yénetim Sistemleri gibi platformlarla ¢ift yonlii veri
akisina uygun hale getirilmesi gerekir.

b. Insan Kaynag ve Yetkinlik Doniisiimii

Yeni Nesil Denetci Profili Gelistirme: Veri analitigi, yapay zeka okuryazarligi ve dijital etik
konularinda yetkinlige sahip hibrit denetciler yetistirilmeli, mevcut denetcilere bu alanlarda
egitim verilmelidir.

Cok Disiplinli Denetim Ekipleri: I¢ denetim birimleri, veri bilimcisi, algoritma uzmani ve
denetciden olusan ¢ok disiplinli takimlar ile giiclendirilmelidir.

c. Pilot Projeler ve Kademeli Uygulama Modeli

Kamu Kurumlarinda Pilot Denetim Uygulamalari: Mali iglemlerin, satin alma siireglerinin,
tasinir islemlerinin veya burs 6demelerinin yapay zeka destekli denetimi igin pilot projeler
hayata gegcirilmelidir.

Kademeli Gegcis Stratejisi: Kurumlar, dijital olgunluk seviyesine gore 3 asamali bir gecis
modeli benimsemelidir:

e Asama 1: Veri temelli geleneksel denetim
e Asama 2: Yari otonom YZ destekli denetim
e Asama 3: Siirekli izleme ve tahmine dayali denetim

d. Giivenlik ve Etik Cerceve

Algoritmik Etik Kurullarimin Olusturulmasi: YZ sistemlerinin denetim kararlarini nasil
etkiledigi izlenmeli ve kurum i¢i “algoritmik karar denetim kurullar1” teskil edilmelidir.

Siber Giivenlik Onceligi: YZ tabanli denetim sistemleri yiiksek diizeyde veri erisimi
icerdiginden, gli¢lii giivenlik protokolleri, log takibi ve kimlik dogrulama sistemleri
kullanilmalidir.

Stratejik Vizyon: YZ ile Doniisen Denetim Ekosistemi

I¢ denetimin gelecegi, teknolojik yeteneklerin kurumsal etikle, stratejik denetim vizyonunun
insan-makine is birligiyle biitiinlestirildigi bir “akilll denetim ekosistemi” insa edilmesine
baghdir.
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Bu baglamda onerilen stratejiler, Tiirkiye’de hem i¢ denetim mesleginin itibarini artiracak hem
de kurumsal yonetisim yapilarmin dijital cagin gereklerine uygun sekilde evrilmesini
saglayacaktir.

8. DEGERLENDIRME VE SONUC
8.1. Dijitallesmenin I¢c Denetimdeki Déniistiiriicii Etkisi

Gliniimiizlin hizla dijitallesen diinyasinda, i¢ denetim fonksiyonlar1 da teknolojik gelismelerin
etkisiyle koklii bir doniisiim yasamaktadir. Dijitallesme, i¢ denetimin metodolojisini, araglarini
ve c¢aligma bi¢imini yeniden sekillendirerek, daha etkin, seffaf ve dinamik bir denetim siireci
olusturulmasina olanak tanimaktadir.

I¢c denetimde dijitallesmenin déniistiiriicii etkileri bashca su sekildedir:

e Siireclerin Otomasyonu ve Verimlilik Artisi: Rutin ve zaman alan gorevlerin yapay
zeka destekli otomasyonlarla gerceklestirilmesi, denetcilerin daha stratejik ve analitik gérevlere
odaklanmasini saglar. Boylece i¢ denetim siire¢lerinde hiz, dogruluk ve verimlilik artar.

e Veri Odakh ve Siirekli Denetim Yaklasimi: Dijitallesme, biiylik veri analitigi ve
gercek zamanli izleme teknolojilerinin i¢ denetim faaliyetlerine entegre edilmesini miimkiin
kilar. Bu sayede denetimler sadece donemsel kontroller olmaktan ¢ikarak, siirekli izlemeye ve
proaktif risk yonetimine doniistir.

¢ Gelismis Risk Tespiti ve Analizi: Yapay zeka algoritmalari, karmasik veri setlerinde
anormallikleri, trendleri ve potansiyel riskleri hizlica tespit ederek, denetim odaklarinin daha
isabetli belirlenmesini saglar. Bu da risk odakli denetim anlayisini giiclendirir.

o Seffaflik ve Hesap Verebilirlik: Dijital araglar, denetim bulgularinin belgelenmesini,
raporlanmasini ve takip edilmesini kolaylastirir. Bu da hem i¢ hem dis paydaslar nezdinde
seffaflig1 artirir ve hesap verebilirlik mekanizmalarinin etkinlesmesini saglar.

e Insan-Makine Is Birligi: Dijitallesme, denetcilerin yapay zeka ile is birligi iginde
calismasina olanak verir. Bu hibrit model, denetimin kalitesini yiikseltirken etik ve profesyonel
standartlarin korunmasini da temin eder.

o Kiiltiirel ve Yetkinlik Doniisiimii: Dijitallesme, i¢ denetim profesyonellerinden yeni
yetkinlikler ve dijital okuryazarlik talep eder. Bu durum, siirekli egitim, adaptasyon ve degisime
agiklik kiiltiirlinii zorunlu kilar.

Sonug¢ olarak, dijitallesme i¢ denetimde sadece teknolojik bir yenilik degil, ayn1 zamanda
siireclerin, insan kaynagimin ve organizasyon Kkiiltiirliniin biitiinsel olarak doniisiimiidiir. Bu
dontisiim, i¢ denetimin kurumsal yonetim ve risk yonetimindeki stratejik roliinii gliglendirirken,
kamu kaynaklarimin etkin kullanimi ve hesap verebilirligin saglanmasinda yeni firsatlar
yaratmaktadir.

Tablo 7. Dijitallesmenin I¢ Denetime Etkileri ve Sagladigi Katma Deger

Doniistiiriicii Etki Aciklama I¢ Denetime Katkisi

Stire¢ Otomasyonu Rutin isleri yapay zeka ile | Zaman tasarrufu, hata azalma,
otomatiklestirme hiz artisi

Stirekli Denetim Gergek zamanli veri analizi ve | Risklerin  proaktif tespiti,
izleme kesintisiz kontrol
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Risk odakl
onceliklendirme

Gelismis Risk Tespiti | Bliylikk veri ve yapay zeka denetim,

algoritmalartyla anormallik tespiti

Seffaflik ve Hesap
Verebilirlik

Dijital dokiimantasyon ve raporlama | izlenebilirlik, paydas giiveni

Insan-Makine Is | Denet¢i ve yapay zekanin birlikte | Denetim kalitesinde artis, etik

Birligi caligmast denetim saglama
Yetkinlik ve Kiiltir | Dijital ~ yetkinlik  gelisimi  ve | Stirekli egitim, yeniliklere
Dontistimii adaptasyon kiiltiirii aciklik

Tablo 8. Dijitallesme Oncesi ve Sonrasi i¢ Denetim Faaliyetinin Karsilastiriimasi

Kriter Dijitallesme Oncesi Dijitallesme Sonrasi
Denetim Siiresi | Uzun ve yogun manuel ¢alisma | Kisalan, otomatik ve hizlanan siire¢ler
Veri Analizi Sinirl, 6rneklem bazli Kapsamli, gercek zamanli ve siirekli
Risk Tespiti Gegmise yonelik, donemsel Proaktif, tahmine dayali
Raporlama Manuel, statik raporlar Otomatik, dinamik ve interaktif
Denetgi Rolii | Sadece karar verici Insan-makine  is  birligiyle  karar
destekeisi
[zlenebilirlik Sinirl denetim izi Tam dijital kayit ve takip
Tablo 9. Dijitallesmenin i¢c Denetimin Boyutlarinda Sagladigi Déniisiim
Boyut Degisim Oncesi | Dijitallesme Sonrasi | Katma  Deger /
Durum Durum Firsatlar
Teknoloji Geleneksel Yapay zeka, biiytik veri, | Verimlilik, hiz,
Kullanimi yontemler otomasyon kapsam artis1
Insan Kaynagi | Sinirh dijital beceri | Hibrit yetkinlikler, | Yetkinlik gelisimi,
dijital egitim yeni is tanimlari
Siire¢ Yonetimi | Periyodik denetimler | Stirekli  denetim  ve | Risk odaklilik, anlik
izleme miidahale
Raporlama ve | Statik  ve  sinirhi | Dinamik, interaktif, ¢ok | Seffaflik, daha iyi karar
Tletisim paydas kanalli alma
Etik ve | Geleneksel denetim | Algoritmik etik ve veri | Hesap verebilirlik,
Giivenlik protokolleri giivenligi giiven artirma
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8.2. Yapay Zeka Kullammminin Siirdiiriilebilirligi ve Gelecek Perspektifi

Yapay zeka (YZ) teknolojilerinin i¢ denetimde etkin kullanimi, kurumlarin sadece bugiinkii
ihtiyacglarina cevap vermekle kalmay1p, uzun vadede siirdiiriilebilirlik hedeflerine ulagsmalarina
da katki saglamaktadir. Ancak YZ uygulamalarinin siirdiiriilebilirligi, teknolojik yeniliklerin
hizina uyum saglamanin yani sira, kurumsal yapilarin, insan kaynaginin ve etik standartlarin da
eszamanli gelisimine baglidir.

Siirdiiriilebilirlik icin Temel Unsurlar

e Siirekli inovasyon ve Teknoloji Takibi:

YZ teknolojilerindeki hizli degisim ve gelismeler, i¢ denetim birimlerinin bu yenilikleri takip
ederek sistemlerini giincel tutmasini zorunlu kilar. Ar-Ge yatirimlari, pilot uygulamalar ve is
birlikleri siirdiiriilebilirlik i¢in temel teskil eder.

e linsan ve Yetkinlik Gelisimi:

YZ destekli i¢ denetimin kalic1 basarisi, denetgilerin dijital okuryazarlik ve yapay zeka alaninda
stirekli egitimlerle donatilmasina baglidir. Bu siirecte, insan-makine is birligi yetkinliklerinin
gelistirilmesi, mesleki gelisimin ayrilmaz bir parcasi haline gelmelidir.

e Etik ve Hukuki Cerceve:

Siirdiiriilebilir YZ kullanimu, etik standartlarin ve hukuki diizenlemelerin saglandig1 bir ortamda
miimkiindiir. Veri giivenligi, algoritmik seffaflik ve hesap verebilirlik ilkelerinin kurumsal
kiiltiire yerlestirilmesi, teknolojinin toplum nezdindeki mesruiyetini artirir.

e Kurumsal Entegrasyon ve Yonetim Destegi:

YZ uygulamalarinin siirdiiriilebilirligi i¢in {ist yonetimin vizyonu ve destegi kritik 6dneme
sahiptir. Kurumsal stratejilerle uyumlu, kaynak planlamasi ve performans izleme
mekanizmalari iceren entegre yaklasimlar gereklidir.

Gelecek Perspektifi

e Tahmine Dayal ve Proaktif Denetim:

YZ’nin gelisimiyle birlikte, denetim sistemleri sadece ge¢mise doniik kontroller yapmakla
kalmayacak, gelecekte ortaya c¢ikabilecek riskleri onceden tespit eden, proaktif ve ongoriisel
denetim modelleri gelistirilecektir.

e Otonom Denetim Sistemleri:

Insan denetgilerin roliinii destekleyen, ancak belitli siireglerde kendi kendine karar verebilen
otonom denetim mekanizmalar1 yayginlasacaktir. Bu sistemler, siirekli izleme ve anlik
miidahale kapasitesine sahip olacaktir.

e Veri Ekosistemi ve Cok Kaynakh Analiz:

I¢ denetim siiregleri, farkli veri kaynaklarmin (kurumsal veriler, sosyal medya, agik veri vb.)
entegre edilmesiyle daha zengin ve kapsamli analizlere imkan taniyacak, boylece denetim
kalitesi artacaktir.
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e Yapay Zeka ve Insan Etkilesiminin Evrimi:

Insan ile yapay zeka arasindaki is birligi, etik ve karar alma siireclerinde yeni standartlara
ulasacak, denetgilerin rolii daha ¢ok denetim stratejisi belirleme, etik denetim ve kompleks

problem ¢6zme iizerine yogunlasacaktir.

e Uluslararasi Standartlasma ve Is Birligi:

YZ destekli i¢ denetimde uluslararasi standartlar ve karsilikl bilgi paylasimi artacak, bu durum
hem kaliteyi ylikseltecek hem de kiiresel uyumu giiclendirecektir.

Sonu¢ olarak, yapay zekd kullaniminin i¢ denetimde siirdiiriilebilirligi, teknolojik altyapi,
insan kaynagi, etik-hukuki diizenlemeler ve kurumsal stratejilerin uyum iginde ilerlemesine
baglidir. Bu alanlarda saglanacak sinerji, yiiksekogretim ve kamu sektoriinde i¢ denetim
uygulamalarinin gelecekte de etkin ve giivenilir kalmasini garanti edecektir.

SWOT Analizi: Yapay Zeka Kullaniminin Siirdiiriilebilirligi ve Gelecek Perspektifi

Giiclii Yonler (Strengths)

Zayif Yonler (Weaknesses)

- Artan denetim verimliligi ve hiz

- Insan kaynaginda dijital yetkinlik eksiklikleri

- Proaktif ve tahmine dayali risk

yonetimi

- YZ algoritmalarinin seffaf olmamasi ve

karmasikligi

- Siirekli izleme ve gercek zamanli veri
analizi

- Veri giivenligi ve mahremiyet konularinda
riskler

- Insan-makine is birligi ile artirilmis
karar kalitesi

- YZ uygulamalarinin yiiksek maliyetli altyap1
gereksinimi

- Kurumsal
uyumu

strateji  ve dijitallesme

- Kurumsal diren¢ ve degisime adaptasyon
zorluklari

Firsatlar (Opportunities)

Tehditler (Threats)

- Teknoloji geligsmeleriyle siirekli yenilik
imkanlari

- Hizli degisen teknoloji nedeniyle giincelligin
kaybedilmesi

- Uluslararas1 standartlar ve is birligi
imkanlari

- Etik ve hukuki diizenlemelerde gecikmeler veya
uyumsuzluklar

- Veri ekosistemi ve c¢ok kaynakl
analizlerin ytikselisi

- Siber giivenlik tehditleri ve veri ihlalleri riski

- Insan-makine hibrit modellerinin

yayginlagsmasi

- YZ’ye asir1 bagimlilik ve insan faktoriiniin goz
ard1 edilmesi

- Kurumsal kiiltiirde dijital doniisiim ve
egitim firsatlar

- Toplumda YZ kullanim1 ve denetim siireglerine
yonelik giiven kayb1
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Bu SWOT analizi, YOK ve benzeri yiiksekdgretim kurumlarmin i¢ denetim birimlerinin yapay
zeka kullanimi konusunda stratejik kararlar alirken dikkate almasi gereken kritik unsurlari
kapsamaktadir.

8.3. Oneriler ve ileri Arastirma Alanlar

Dijitallesmenin ve yapay zekanin i¢ denetimde kullanimi, yiiksekdgretim kurumlart basta
olmak tizere kamu sektoriinde kalite, etkinlik ve seffaflik agisindan Onemli firsatlar
sunmaktadir. Ancak, bu teknolojilerin verimli bir sekilde kullanilmas1 ve stirdiiriilebilir fayda
saglamasi igin stratejik, etik ve teknik boyutlarda dikkatli planlama yapilmasi ve siirekli
gelistirilmesi gerekmektedir.

8.3.1. Oneriler

e Kurumsal Dijital Doniisiim Stratejilerinin Gii¢clendirilmesi:

Yiiksekogretim kurumlar ve YOK gibi iist diizey kurullar, i¢ denetimde dijitallesmeyi stratejik
oncelik haline getirmeli, altyap1 yatirimlari, insan kaynagi gelisimi ve siire¢ iyilestirme i¢in
kapsamli planlar olusturmalidir.

e Yapay Zeka Destekli Risk Yonetim Sistemlerinin Yayginlastirilmasi:

Risk tespiti ve analizinde yapay zeka tabanli modellerin kullanim1 artirtlmali, bu modeller
kurumlara 6zgii veri setleriyle siirekli olarak giincellenmeli ve optimize edilmelidir.

e FEtik ve Hukuki Cerc¢evenin Giiclendirilmesi:

I¢c denetimde yapay zekd kullanimma iliskin etik ilkeler ve mevzuat netlestirilmeli, uyum
stirecleri diizenli izlenmeli, etik egitim programlar1 yayginlastirilmalidir.

e Insan-Makine Is Birligi Modellerinin Gelistirilmesi:

Denetim siireglerinde insan denetcilerin yetkinlikleri yapay zeka ile tamamlanmali, bu is birligi
modelleri i¢in 6zel egitimler ve adaptasyon destek programlari tasarlanmalidir.

e Veri Kalitesi ve Giivenligine Yatirim:

Yapay zeka sistemlerinin etkinligi, kaliteli ve giivenilir veri kaynaklarina baghdir. Kurumlarda
veri yonetimi, biitiinliigli ve giivenligi i¢in siirekli iyilestirme mekanizmalar1 olusturulmalidir.

e Siirekli izleme ve Performans Degerlendirme Sistemleri Kurulmas::

Yapay zeka destekli i¢ denetim siiregleri diizenli olarak izlenmeli, performans gostergeleri
dogrultusunda degerlendirilip gelistirilmelidir.

8.3.2. ileri Arastirma Alanlar1

e Yapay Zeka Algoritmalarinda Seffaflik ve Aciklanabilirlik:

Siyah kutu algoritmalarinin neden oldugu karar belirsizliklerini azaltmaya yonelik yontemlerin
gelistirilmesi; agiklanabilir yapay zekad (Explainable AI) modellerinin i¢ denetimde
uygulanabilirligi.
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e YZ Destekli Otonom Denetim Sistemleri:

Insan miidahalesi gerektirmeden belirli denetim gorevlerini yiiriitebilen otonom denetim
sistemlerinin tasarimi, prototip gelistirilmesi ve saha uygulamalarinin incelenmesi.

e Etik ve Sosyal Etkiler:

Yapay zeka uygulamalarinin i¢ denetimde etik, hukuki ve sosyal sonuglarmin sistematik
analizi; toplum ve paydas algisinin 6l¢iilmesi.

e (Cok Kaynakh Veri Entegrasyonu ve Analizi:

Farkli kurumlar ve sistemlerden gelen veri setlerinin entegre edilmesiyle olusturulan kapsamli
i¢ denetim veri ekosistemlerinin modellenmesi ve performansinin degerlendirilmesi.

e Yapay Zeka ve Insan Faktorii Arasindaki Etkilesim Modelleri:

Insan ve yapay zeka is birliginin en etkin nasil saglanabilecegi, rol dagilimi, karar alma
stireclerindeki optimum denge ve bu alandaki egitim metodolojileri.

e Siber Giivenlik ve Veri Gizliligi:

I¢c denetim alaninda yapay zeka kullanimina 6zgii siber giivenlik tehditlerinin tespiti ve
onlenmesi; veri gizliligi ve KVKK uyumu baglaminda yeni teknolojik ¢6ziimlerin arastiriimasi.

Bu 6neri ve arastirma alanlari, YOK ve yiiksekogretim kurumlarmin dijital déniisiim vizyonuna
katki saglamakla kalmayip, i¢ denetim siireclerinin gelecege hazir, esnek ve giivenilir hale
gelmesini destekleyecektir.
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